Thomas Abele / Carsten Weber (Hrsg.)

Wirkung von Dark Patterns

auf die Customer Experience
und das Vertrauen der Generation Y

~

Max Portner / Carsten Weber

i

KCT KompetenzCentrum

KC T fiir Technologie- & Innovationsmanagement
der FOM Hochschule fir Oekonomie & Management

KCT Schriftenreihe
. |

Hochschule




Max Portner / Carsten Weber

Wirkung von Dark Patterns auf die Customer Experience
und das Vertrauen der Generation Y

KCT Schriftenreihe der FOM, Band 10
Essen 2023

ISBN (Print) 978-3-89275-302-5 ISSN (Print) 2629-0987
ISBN (eBook) 978-3-89275-303-2  ISSN (eBook) 2629-0995

Dieses Werk wird herausgegeben vom KCT KompetenzCentrum fir Technologie-
& Innovationsmanagement der FOM Hochschule fir Oekonomie & Management gGmbH

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliographie;
detaillierte bibliographische Daten sind im Internet tber http://dnb.d-nb.de abrufbar.

© 2023 by

Akademie

Verlags- und Druck-
Gesellschaft mbH
MA Akademie Verlags-

und Druck-Gesellschaft mbH
LeimkugelstraBe 6, 45141 Essen
info@mav-verlag.de

Das Werk einschlieBlich seiner
Teile ist urheberrechtlich geschutzt.
Jede Verwertung auBerhalb der
engen Grenzen des Urhebergeset-
zes ist ohne Zustimmung der MA
Akademie Verlags- und Druck-
Gesellschaft mbH unzulassig und
strafbar. Das gilt insbesondere fur
Vervielfaltigungen, Ubersetzungen,
Mikroverfilmungen und die Ein-
speicherung und Verarbeitung in
elektronischen Systemen.

Die Wiedergabe von Gebrauchs-
namen, Handelsnamen, Warenbe-
zeichnungen usw. in diesem Werk
berechtigt auch ohne besondere
Kennzeichnung nicht zu der Annah-
me, dass solche Namen im Sinne
der Warenzeichen- und Marken-
schutz-Gesetzgebung als frei zu
betrachten waren und daher von
jedermann benutzt werden durfen.
Oft handelt es sich um gesetzlich
geschitzte eingetragene Waren-
zeichen, auch wenn sie nicht als
solche gekennzeichnet sind.



Transferbeitrage zu innovativen Technologien
Thomas Abele / Carsten Weber (Hrsg.)

Wirkung von Dark Patterns auf die Customer
Experience und das Vertrauen der Generation Y

Max Portner / Carsten Weber

Autorenkontakt

Max Portner
E-Mail: poertner.max@gmail.com

Carsten Weber, Ph.D.
E-Mail: carsten.weber@fom-net.de



KCT Schriftenreihe, Bd. 10, Pértner/Weber: Wirkungsweise von Dark Patterns

Vorwort der Herausgeber

Das KCT KompetenzCentrum fiir Technologie- & Innovationsmanagement bun-
delt bundesweit die Kompetenzen und die Entwicklung anwendungsorientierter
sowie fachlbergreifender Forschungsergebnisse in den Bereichen Technologie
und Innovation. Es arbeitet intensiv mit einem Netzwerk aus Unternehmen, Fach-
verbanden und wissenschaftlichen Forschungseinrichtungen daran, aktuelle
Herausforderungen einer kritischen Analyse und Bewertung zu unterziehen und
Antworten auf zentrale Fragestellungen zu entwickeln.

Die Aktivitdten des KCT werden durch stetige Publikationen, wissenschaftliche
Veranstaltungen und Fachforen des KCT-Teams dokumentiert. Die vorliegende
Schriftenreihe verfolgt das Ziel, die Forschungsergebnisse des KCT einer breiten
Offentlichkeit verfiigbar zu machen und gliedert sich thematisch in die Bereiche
»Innovative Technologien®, ,Wissensmanagement* sowie ,Arbeit und Psyche®.
Unter der hier einschlagigen Rubrik , Transferbeitrdge zu innovativen Technolo-
gien“ werden aktuelle Themen und Fragestellungen behandelt, welche durch die
Verbindung der physischen Welt (Produkte und Technologien) mit der digitalen
Welt (IT, Software, Daten, Kinstliche Intelligenz, Systeme und Internettechnolo-
gie/Dienste sowie deren Vernetzung) entstehen und nachhaltig die Welt der Zu-
kunft gestalten.

Der vorliegende Beitrag befasst sich mit der Fragestellung, ob Dark Patterns Per-
sonen der Generation Y bekannt sind und ob ihnen die Verwendung von Dark
Patterns auf verschiedenen Internetseiten bewusst ist. Zudem wurde untersucht,
ob die Verwendung von Dark Patterns Einfluss auf das Vertrauen einer Person
gegeniiber dem jeweiligen Anbieter hat und ob der Einsatz von Dark Patterns
Einfluss auf die Customer Experience ausiibt.

Stuttgart im November 2022
Prof. Dr.-Ing. Thomas Abele und Carsten Weber, Ph.D.
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Abstract

Dark Patterns sind Designmuster, die auf Webseiten oder auch in mobilen Appli-
kationen verwendet werden. Sie sollen Menschen dazu bringen, entgegen dem
urspringlich intendierten Verhalten, bestimmte Aktionen oder Handlungen aus-
zuflhren, um beispielsweise etwas zu kaufen.

Dark Patterns sind in Zeiten zunehmender Digitalisierung und einer damit einher-
gehenden fortschreitenden Verlagerung vieler analoger Vorgange ins Internet,
wie etwa Shopping, Reisebuchungen etc., keine Randerscheinung mehr, son-
dern vielmehr permanenter Begleiter aller sich im Internet bewegenden Perso-
nen. Ungeachtet dessen scheinen Dark Patterns in der breiten Bevdlkerung bis-
lang wenig bekannt zu sein. In der jingeren Vergangenheit beschaftigten sich
jedoch zunehmend Medien und Verbraucherschitzer mit dieser Thematik.

Die Generation Y wiederum wird oftmals als besonders digitalaffin charakterisiert.
Daher sollte im Rahmen einer qualitativen Untersuchung erértert werden, ob
diese ,Digital Natives® Dark Patterns erkennen. Das Ziel dieser Untersuchung
war zudem festzustellen, ob und in welcher Form sich Dark Patterns auf die
Customer Experience, also das Kundenerlebnis, sowie auf das Vertrauen der
Generation Y auswirken. In dieser qualitativen Untersuchung wurde daher mit-
hilfe von problemzentrierten Interviews mit Personen der Generation Y versucht
die Auswirkungen von Dark Patterns zu ergriinden.

Es werden in dieser Arbeit die mithilfe qualitativer Inhaltsanalyse festgestellten
Ergebnisse prasentiert und diskutiert sowie ein Ausblick auf weitere notwendige
Forschung sowie die mit Dark Patterns verbundenen Herausforderungen gege-
ben.
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1 Einleitung

Dark Patterns (DP) sind Designmuster, welche in Webseiten und Applikationen
(Apps) verwendet werden, um Anwendende dazu zu bringen, Aktionen auszu-
fUhren, die sie urspriinglich nicht ausfihren wollten, beispielsweise etwas zu kau-
fen oder sich fiir etwas anzumelden.’

Sowohl national? als auch international® riicken Dark Patterns immer starker in
den Fokus der Offentlichkeit. Neben den mit dem Verbraucherschutz beauftrag-
ten und im Netz engagierten Personen befasst sich auch zunehmend die Politik
mit dieser Thematik. In Deutschland hat sich auch das Buro fur Technikfolgen-
Abschatzung des Deutschen Bundestags mit Dark Patterns beschaftigt und diese
untersucht.* Auch die staatliche norwegische Verbraucherschutzorganisation
.Forbrukerradet hat sich in einem Report, ,Deceived by Design®, intensiv mit
Dark Patterns und deren Nutzung durch verschiedene Firmen befasst.®

In einer umfangreichen Studie von Forschenden der Universitat Princeton wur-
den ca. 11.000 Shopping-Webseiten auf Dark Patterns untersucht. Es wurden
1.818 Falle von Dark Patterns auf 1.254 Shopping-Webseiten gefunden. Uber
11 Prozent der untersuchten Webseiten verwenden demnach Dark Patterns.®

Dies verdeutlicht, dass es sich bei Dark Patterns nicht um ein seltenes Phano-
men, sondern um ein weit verbreitetes Designmuster zu handeln scheint. Es zeigt
sich damit aulerdem, dass das Thema Dark Patterns an gesellschaftlicher Rele-
vanz gewinnt.

Die Motivation dieser Arbeit ist daher, die Thematik Dark Patterns ndher zu be-
leuchten und durch empirische Forschung zu untersuchen, ob diese Designmus-
ter erkannt werden und ob bzw. in welcher Form Auswirkungen entstehen.

Dark Patterns kdénnen aus sehr vielen verschiedenen Perspektiven betrachtet
und erforscht werden. Daher muss eine Fokussierung auf die zu untersuchenden
Bereiche gelegt werden. Es findet in dieser Arbeit eine Fokussierung auf die Be-
reiche ,Vertrauen® und ,Customer Experience® statt. Um eine weitere Fokussie-
rung zu erreichen, wird zudem insbesondere die Generation Y betrachtet, da
diese ein sehr hohes Mal} an Internetnutzung aufweist. Im Jahr 2020 nutzten
87,7 Prozent der Generation Y das Internet mehrmals in der Woche, die gesamte

Vgl. Brignull (0. J.).

Vgl. Kleinz (2021); Arndt (2021); Barthel / Dachwitz (2020).

Vgl. Valentino-DeVries (2019); Wakefield (2021); Waters (2021).
Vgl. Bogenstahl (2019), S. 1-7.

Vgl. Forbrukerradet (2018).

Vgl. Mathur et al. (2019), S. 2.
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Bevdlkerung in Deutschland im Schnitt nur zu 68,8 Prozent mehrmals in der Wo-
che.” Es wird daher erwartet, dass Personen dieser Generation haufiger mit Dark
Patterns in Kontakt kommen als andere Generationen.

In Rahmen dieser Arbeit soll untersucht werden, wie sich Dark Patterns auf das
Vertrauen und die Customer Experience der Generation Y auswirken. Die The-
menfelder Vertrauen und Customer Experience stehen unweigerlich mit dem An-
gebot auf einer Internetseite in Zusammenhang, so dass erwartet wird, dass Dark
Patterns Einfluss auf diese Themenbereiche haben koénnten.

In dieser Untersuchung steht dabei die Interaktion von Personen der Generation
Y mit Dark Patterns in ihrem Alltagserleben im Vordergrund. Es ist nicht Ziel der
qualitativen Untersuchung, ein kinstliches Testszenario zu entwickeln und zu
prifen, sondern das Alltagserleben und die im Zusammenhang mit Dark Patterns
entstehenden mdglichen Auswirkungen zu erfassen und einzuordnen.

Es kann in diesem Beitrag nicht bzw. nur punktuell, insbesondere in der empiri-
schen Forschung, naher auf andere Themengebiete (rechtliche Aspekte, Ethik,
Neuromarketing etc.) eingegangen werden, die ebenfalls im Zusammenhang mit
Dark Patterns untersucht werden kdnnten. Es soll dadurch eine ausreichende
Detailtiefe in den behandelten Themen geschaffen werden. Dies stellt jedoch
keine Wertung von nicht behandelten, ebenfalls sehr wichtigen Themengebieten
dar.

7 Vgl. Pawlik (2020).
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2 Grundlagen

Zunachst werden theoretische Grundlagen in den Bereichen Dark Patterns, Ver-
trauen, Customer Experience und Generation Y geschaffen. Besonderer Fokus
wird dabei auf Dark Patterns gelegt, um diesen jungen Forschungsbereich aus-
reichend zu beleuchten und ein gemeinsames Verstandnis zu schaffen.

2.1 Dark Patterns

Nachfolgend wird zunachst auf die Entstehung und Wirkungsweise von Dark Pat-
terns eingegangen, bevor die verschiedenen Arten von Dark Patterns vorgestellt
und erldutert werden. Abschlieiend werden aktuelle Erkenntnisse tber Dark Pat-
terns aufgezeigt sowie Dark Patterns am Beispiel einer Reisewebseite veran-
schaulicht.

211 Entstehung von Dark Patterns

Das Konzept der ,Patterns” stammt urspringlich aus der Architektur und wurde
von Alexander et al. bereits 1977 beschrieben. Die Autorinnen und Autoren stell-
ten darin modellhafte Designmuster fir Gebaude, Stadte und weitere Konstrukti-
onen vor, die andere Architektinnen und Architekten bei weiteren Projekten ein-
setzen kénnen, da immer wieder die gleichen Probleme auftreten.®

Beck und Cunningham verwendeten 1987 dann die Idee von Alexander et al. und
fuhrten diese im Bereich der Informatik und Softwareentwicklung ein.® Die Idee
vom Einsatz von Designmustern, also Patterns, in der Informationstechnik wurde
1995 von Gamma et al. weiter vorangetrieben. Ein Pattern bendétige immer vier
grundlegende Elemente: Erstens einen kurzen, pragnanten Namen, der das Pat-
tern eindeutig beschreibt, zweitens ein Problem, bei dem das Pattern angewen-
det wird, und drittens eine Lésung. Viertens mussen die Konsequenzen, die
durch die Implementierung eines Patterns entstehen, berlicksichtigt werden.®

Die Idee eines Patterns besteht darin, dass immer wiederkehrende Probleme so-
wie entsprechende Lésungen identifiziert und diese dann vom speziellen Anwen-

8 Vgl. Alexander et al. (1977).
9 Vgl. Beck / Cunningham (1987).
0 Vgl. Gamma et al. (1995), S. 2—4.
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dungsfall abstrahiert werden, um fur verschiedene Anwendungsfalle bei unter-
schiedlichen Szenarien eine Wiederverwendung zu ermdglichen.! Patterns wer-
den in der digitalen Welt dazu benutzt, Oberflachen und Bedienelemente einer
Webseite besser und nachvollziehbarer zu gestalten. Die Nutzung und Handha-
bung durch die einzelne Userin bzw. den einzelnen User soll dadurch vereinfacht
und verbessert werden. Dies wird auch als User-Interface-/User-Experience-De-
sign (Ul-Design / UX-Design) bezeichnet.'? Ul- und UX-Design sind immer wich-
tiger fir die Entwicklung digitaler Produkte geworden. Die Mensch-Computer-In-
teraktion ist insbesondere bei den grof3en Technologieunternehmen wie Google,
Facebook, Twitter etc., die viel Geld darin investieren, immer starker in den Fokus
geruckt. Die Erkenntnisse der Mensch-Computer-Interaktion sollen so moglichst
in (Software-)Architektur und Design umgesetzt werden, um die Produkte so be-
nutzerfreundlich wie mdglich zu gestalten und hohes Wachstum zu generieren.'?

Ein Pattern soll im Regelfall somit Probleme beheben und Losungen bieten, um
eine Verbesserung fir die Anwendenden zu erreichen. Es kann grundsatzlich
eine positive Intention des Entwicklers bzw. des Anbieters vermutet werden.

Es gibt jedoch auch Patterns, die Lésungsansatze anbieten und im Regelfall auch
mit einer positiven Absicht gestaltet wurden, sich dann jedoch ins Gegenteil ver-
kehren und Probleme verursachen. Dies kann beispielsweise geschehen, wenn
eine Entwicklerin oder ein Entwickler nur eine bestimmte Handlung der Anwen-
denden vorausgesehen hat, diese Annahme sich in der Praxis aber als falsch
erweist. Man spricht auch von einem ,Anti-Pattern®. Solch ein Anti-Pattern kann
auch bei bereits etablierten Losungen auftreten, etwa, wenn sich Anderungen an
anderen Stellen ergeben haben. Grundsatzlich scheint ein Anti-Pattern jedoch
eher unabsichtlich zu entstehen und nicht mit boser Absicht, sondern es ist eher
das Resultat eines schlechten Designs. ™

Neben der Entwicklung der Patterns und Anti-Patterns wurde die Entstehung der
Dark Patterns durch weitere Faktoren begtinstigt. Narayanan et al. nennen hierzu
drei Trends, die sich in den vergangenen drei Jahrzehnten als mafgeblich fiir die
Entstehung von Dark Patterns herausgestellt haben.

Erstens sei dies die Ubernahme von betriigerischen Praktiken des Einzelhan-
dels. Hierbei handelt es sich beispielsweise um psychologische Preisgestaltung
oder irrefiihrende Werbung. Zweitens nennt das Autorenteam die fortschreitende

" Vgl. Bosch et al. (2016), S. 238-239.

2 Vgl. Martini et al. (2021), S. 49.

3 Vgl. Rieger / Sinders (2020), S. 8—11.

4 Vgl. Doty / Gupta (2013), S. 2—4; Bosch et al. (2016), S. 238-239.
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Forschung und &ffentliche Wahrnehmung etwa zu ,Nudging®. Insbesondere die
Verhaltenstkonomie hat diesbeziiglich viele Forschungsprojekte betrieben und
viele kognitive Bias identifiziert (siehe Kapitel 2.1.2).'® Unter ,Nudging“ kann das
vom Anbieter erwiinschte Verhalten der Kundinnen und Kunden verstanden wer-
den, welches einfach, attraktiv und naheliegend sein soll. Insbesondere in digita-
len Umgebungen, wo im Vergleich zu stationaren Angeboten mehr Méglichkeiten
bestehen, sollen Nutzerschnittstellen so gestaltet werden, dass das Verhalten
und die Entscheidungen der Nutzenden beeinflusst werden kénnen. Diese ,nud-
ges“ kbnnen im positiven wie auch im negativen Sinne genutzt werden. Werden
diese negativ eingesetzt, indem Userinnen und User etwa Ubervorteilt werden
oder Bias ausgenutzt werden, wird von ,Dark Nudging“ gesprochen und dabei
die Konsumentenwohlfahrt geschmalert.'® Narayanan et al. listen als dritten
Trend das ,,Growth Hacking“ als Ursache fir die Entstehung von Dark Patterns
auf. Hierbei ist der Fokus auf Wachstum im digitalen Bereich gemeint. Erste An-
bieter, wie etwa ,Hotmail“, haben bereits 1996 damit begonnen in jeder E-Mail
automatisch eine Signatur einzufiigen, die Werbung fir die Nutzung von ,Hot-
mail“ macht. Mit solchen Techniken wurde weiteres Wachstum erzeugt. Letztlich
stieBen jedoch viele Unternehmen an Wachstumsgrenzen und begannen dann
manipulative Techniken einzusetzen, um ihren Ertrag zu maximieren. Sie nutzten
dabei die Erkenntnisse aus der Forschung der Verhaltensbkonomie, u. a. zu
,Nudging“ und verschiedenen Bias. Als Schlisselfaktor bezeichnet das Auto-
renteam jedoch das sogenannte ,A/B-Testing“."”

Bei A/B-Testing handelt es sich um eine Methode, mit der verschiedene Versio-
nen einer Website getestet werden kdnnen. Méglich ist auch das Testen einzel-
ner Funktionen oder Bereiche auf einer Webseite. Diese Tests kdnnen zielgrup-
pengenau erfolgen und die Reaktionen der Userinnen und User kénnen dadurch
verglichen werden.'8 Die bekannte Online-Reiseagentur ,Booking.com*” fiihrt bei-
spielsweise bis zu 1.000 unterschiedliche Experimente zeitgleich durch.'® Durch
,A/B-Testing“ ist es den Firmen méglich, bestimmte Anderungen zu testen, ohne
dass die Userinnen und User dies merken. Die einzelne Userin bzw. der einzelne
User kann sich somit auch nicht dagegen wehren oder schitzen. ,A/-B-Testing"
ist immer wichtiger und fester Bestandteil der Produktdesigns geworden. Unter-
nehmen investierten viel in die Weiterentwicklung und Perfektionierung dieser

5 Vgl. Narayanan et al. (2020), S. 68-73.
6 Vgl. Reisch (2020), S. 87-90.

17 Vgl. Narayanan et al. (2020), S. 74-77.
8 Vgl. IONOS (0. J.).

9 Vgl. Donovan (2019).
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Methode. Es ist den Unternehmen damit moglich, die Wirksamkeit von Designan-
derungen zu priifen und zu analysieren, welche Gestaltung zu einer gewilinsch-
ten Verhaltensanderung der Nutzenden fuhrt. Dadurch kann sowohl Wachstum
generiert als auch der Umsatz gesteigert werden. ,A/B-Testing“ ist kostengunstig,
automatisierbar und schnell umsetzbar. ,A/B-Testing” kann folglich als einer der
Schllsselfaktoren fiir die Entstehung von Dark Patterns angesehen werden.?°

Der Begriff der Dark Patterns wurde schlief3lich von Harry Brignull eingefiihrt, der
im Bereich ,Cognitive Science” promoviert hat.?’

2.1.2 Wirkungsweise von Dark Patterns

In der Okonomie wird dem einzelnen Individuum Rationalitat unterstellt. Dies hat
sich jedoch bereits mehrfach als Irrtum erwiesen.?? Bereits 1959 hat Herbert A.
Simons den Begriff der begrenzten Rationalitat (bounded rationality) gepragt und
dabei ausgeflihrt, dass Menschen, die eine Entscheidung treffen missen, an-
stelle der Nutzenmaximierung auch mit derjenigen Mdglichkeit zufrieden sind, die
den angestrebten Zweck oder das Ziel erfullt.?3

Kahneman und Tversky zeigen zudem mit der ,Prospect-Theory“, einer Weiter-
entwicklung der Erwartungsnutzen-Theorie, dass Personen nicht immer rational
handeln und dass bei gleicher Hohe ein Verlust mehr schmerzt als ein Gewinn
erfreut. Dies widerspricht dem klassischen Bild des homo oeconomicus, der
streng rational handelt. Es wird zudem aufgezeigt, dass Menschen unter kogniti-
ven Verzerrungen, Bias, handeln und Heuristiken und Framing-Effekte keine
Ausnahme darstellen, sondern in der Realitdt von den Menschen angewendet
werden bzw. diese durch sie beeinflusst werden.?*

Kahneman unterteilt das Denken von Personen in zwei Systeme. System 1 um-
fasst dabei alle schnellen, unbewussten und automatischen kognitiven Prozesse
und erfordert wenig bis keine Anstrengung. Es ist kontinuierlich aktiv und die Ba-
sis von Intuition und Heuristiken. System 2 hingegen umfasst alle langsamen,
bewussten und kontrollierten kognitiven Prozesse und erfordert dabei kognitive

20 Vgl. Luguri / Strahilevitz (2021), S. 46, 106; Narayanan et al. (2020), S. 75-77; Rie-
ger / Sinders (2020), S. 9-12.

21 Vgl. Brignull (0. J.). Brignull verwendet zwischenzeitlich den Begriff ,deceptive de-
sign patterns” anstelle des urspriinglichen Begriffs ,Dark Patterns®.

22 Vgl. Tversky / Kahneman (1986), S. 251-278.

23 Vgl. Simon (1959), S. 253-280.

24 Vgl. Kahneman / Tversky (1979), S. 263-289; Kahneman (2003), S. 1449-1475;
Waldman (2020), S. 105-106.
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Anstrengung, welche im Regelfall eher vermieden wird. Es stellt die Basis von
rationalem und analytischem Denken dar. System 1 liefert System 2 Bewertun-
gen, Eindriicke und Interpretationen, die System 2 dann entweder akzeptiert oder
korrigiert.?®

Insbesondere in digitalen Umgebungen nutzen Anbieter verhaltensékonomische
und psychologische Effekte aus. Im digitalen Umfeld bieten sich im Vergleich zum
stationaren Handel erweiterte Moglichkeiten.?®

Entwicklerinnen und Entwickler von digitalen Umgebungen machen sich das Wis-
sen Uber kognitive Bias zu Nutze und wenden dieses Wissen an.?” Viele Dark
Patterns nutzen die kognitiven Bias der Userinnen und User, wie etwa den Anker-
Effekt, Framing-Effekt, Scarcity Bias etc. aus?® und bringen diese dazu, sich auf
System 1 anstatt auf System 2 zu verlassen.?® Letztlich nutzen Dark Patterns
also die Verhaltensanomalien aus, die insbesondere bei schnellen und automa-
tischen Entscheidungen auftreten, da die Irrationalitat von Menschen berechen-
bar sei.?°

Der Alltag der Konsumentinnen und Konsumenten spielt dabei eine wichtige
Rolle. Viele Menschen interagieren permanent mit der digitalen Welt und sind
eine einfache, anwendungsfreundliche Bedienung gewohnt. Die hohe Informa-
tionsflut fihrt dazu, dass viele Entscheidungen hinsichtlich Datenschutzeinstel-
lungen, AGBs etc. getroffen werden missen, mit der Folge, dass fur informierte
Entscheidungen wenig Zeit bleibt. Sofern es sich um sehr viele uniibersichtliche
Einstellungsmaglichkeiten handelt, neigen die Userinnen und User dazu, keine
Auswahl zu treffen.

Userinnen und User scheinen online keine rationalen Entscheidungen hinsicht-
lich der Offenlegung ihrer Daten zu treffen®? und konnen in Bezug auf die Offen-
legung ihrer Daten leicht beeinflusst werden. Einzelne Nutzende sind sich, im
Vergleich zu den anbietenden Unternehmen, nicht Uber die verschiedenen Ein-
flussfaktoren bewusst, welche auf sie zur Offenlegung der Daten einwirken.33

25 Vgl. Kahneman (2012), S. 19-30.

% \/gl. Martini et al. (2021), S. 49-51.

27 Vgl. Forbrukerradet (2018), S. 7.

28 Vgl. Mathur et al. (2019), S. 6.

29 /g, Luguri / Strahilevitz (2021), S. 44.

30 \/gl. Weinzierl (2020), S. 2.

31 Vgl. Rieger / Sinders (2020), S. 16-18.

32 Vqgl. Acquisti / Grossklags (2008), S. 363-377.
33 Vgl. Acquisti et al. (2015), S. 509-514.
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Es existieren viele verschiedene kognitive Verzerrungen. Mathur et al. identifi-
zierten in Bezug auf Dark Patterns die folgenden kognitiven Verzerrungen: An-
choring Effect®*, Framing®®, Default Effect*®, Sunk Cost Fallacy®’, Bandwagon
Effect® und Scarcity Bias.3°

Nachfolgend werden diese kognitiven Verzerrungen knapp tabellarisch unter
Nennung des Namens und der Beschreibung dargestellt (Tabelle 1). Zudem wird
jeweils ein Beispiel mit Bezug zu digitalen Umgebungen gegeben, um die ein-
zelne Verzerrung greifbarer zu machen.

Die hier dargestellten kognitiven Verzerrungen stellen jedoch keine abschlie-
Rende Aufzahlung dar. Ziel dieser Aufzahlung ist, einen Eindruck zu vermitteln,
inwiefern sich Dark Patterns verschiedener kognitiver Verzerrungen bedienen

kénnen.

Tabelle 1: Beispiele fiir kognitive Verzerrungen

Name
Anchoring Effect

Beschreibung

Menschen lassen sich un-
bewusst von Umgebungs-
faktoren beeinflussen und
verlassen sich zu sehr auf
anfangliche Informationen
(Anker). An diesem Anker
orientieren sie sich bei wei-
teren Entscheidungen.

| Beispiel

Ein Anbieter bietet auf sei-
ner Webseite verschie-
dene Leistungsstufen sei-
nes Produkts an, die teu-
erste Variante ist bereits
vorausgewahlt und setzt
damit einen Anker.

Framing

Es werden unterschiedliche
Entscheidungen je nach
Prasentation der Informatio-
nen getroffen.

Die Entscheidung oder Ak-
tion einer Webseitenbesu-
cherin oder eines -besu-
chers wird als falsch oder
unmoralisch prasentiert.

Default-Effekt

Das Individuum bevorzugt
die bereits vorausgewahlte
Option und trifft keine aktive
Entscheidung aufgrund von
Tragheit.

Auf einer Webseite sind
die komplex erscheinen-
den Datenschutzeinstel-
lungen bereits vorausge-
wahlt, die Anativen sind
weniger leicht erreichbar.

34 Vgl. Tversky / Kahneman (1974), S. 1124-1131.
35 Vgl. Tversky / Kahneman (1986), S. 251-278.

36 Vgl. Johnson et al. (2002), S. 5-15.

37 Vgl. Arkes / Ayton (1999), S. 591-600; vgl. Kahneman (2012), S. 343-346.
38 \gl. Anderson / Holt (1997), S. 847-862.

39 Vgl. Mittone / Savadori (2009), S. 453—468.
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Sunk Cost
Fallacy

Obwohl sich eine Aktion als
schlecht bzw. nicht zufrie-
denstellend herausgestellt
hat, wird weiter darin inves-
tiert, da bereits Ressourcen
eingesetzt wurden und
diese unwiederbringlich ver-
loren sind.

Eine Userin oder ein User
fugt in einem Onlineshop
etwas zu seinem Waren-
korb hinzu und vollzieht
weitere Schritte, wie etwa
die Eingabe seiner Ad-
resse und Rechnungsda-
ten und investiert damit
bereits Zeit. Am Ende des
Prozesses muss sie oder
er erkennen, dass eine
weitere Geblihr zum er-
folgreichen Erwerb des
Produkts notwendig ist
und hat somit nur die Wahl
diese zu bezahlen oder
seine bereits investierte
Zeit umsonst investiert zu
haben.

Bandwagon
Effect

Die Tendenz des Einzelnen,
sich zu sehr an anderen zu
orientieren (Mitlaufereffekt)
und deren Beispiel zu fol-
gen.

Es erscheinen Meldungen
auf einer Webseite, die
den Kauf eines bestimm-
ten Produkts durch andere
Personen oder Zielgrup-
pen mitteilen und potenzi-
ellen Kauferinnen und
Kaufer die Moglichkeit ge-
ben, dieses Produkt oder
Erlebnis auch zu erwer-
ben.

Scarcity Bias

Knappen Ressourcen bzw.
Produkten wird mehr Wert
beigemessen als Ressour-
cen bzw. Produkten, die we-
niger knapp erscheinen.

Auf einer Webseite er-
scheint die Meldung, dass
von einem bestimmten
Produkt nur noch eine limi-
tierte Anzahl vorratig ist.

Quelle: In Anlehnung an Mathur et al. (2019), S. 6.

2.1.3 Arten von Dark Patterns

In diesem Abschnitt wird auf die verschiedenen Arten von Dark Patterns einge-
gangen. AnschlieRend werden diese in einer Ubersicht dargestellt.
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Harry Brignull identifizierte zwdlf Arten von Dark Patterns: Trick Questions, Sneak
into Basket, Roach Motel, Privacy Zuckering, Price Comparison Prevention, Mis-
direction, Hidden Costs, Bait and Switch, Confirmshaming, Disguised Ads,
Forced Continuity und Friend Spam.4°

Aufbauend auf der Klassifizierung von Brignull folgten weitere Arbeiten, die die
Klassifizierung weiterentwickelten und jeweils an ihre eigene Forschung anpass-
ten. Bosch et al. erarbeiteten eine Klassifizierung, die insbesondere datenschutz-
spezifische Dark Patterns in den Mittelpunkt stellten. Bislang von Brignull nicht
benannte Dark Patterns wie ,Forced Registration“ und ,Hidden Legalese Stipu-
lations” waren darin enthalten.*!

Gray et al. entwickelten anschlie3end eine breitere Klassifizierung. Dabei wurden
unterschiedliche Dark Patterns kategorisiert, so dass finf Oberkategorien (,Nag-
ging®, ,Obstruction®, ,Sneaking®, ,Interface Interference” und ,Forced Action®) mit
17 Unterkategorien entstanden, denen verschiedene Arten von Dark Patterns zu-
geordnet wurden.*?

Mathur et al. erarbeiteten in der Folge eine weitere Klassifizierung, die im Ver-
gleich zu Gray et al. weitere Oberkategorien enthalt. Diese Klassifizierung wurde
im Rahmen einer Studie erstellt, die Shopping-Webseiten auf Dark Patterns un-
tersuchte. Sie enthélt daher einen starken Fokus auf den Bereich E-Commerce.*3

Das ,Dark Pattern Detection Project” des Deutschen Forschungsinstitut fur 6f-
fentliche Verwaltung Speyer (A6R) fasst auf seiner Webseite diese Definitionen
zusammen. Hier werden fiinf Oberkategorien mit 20 Unterkategorien gebildet.**

Luguri und Strahilevitz erarbeiteten auf Basis der bislang erfolgten Arbeiten die
umfangreichste und derzeit wohl aktuellste Klassifizierung, die die einzelnen Ar-
beiten verschiedener Forscherinnen und Forscher zusammenfihrt und eine sehr
umfassende Klassifizierung bietet. Es handelt sich dabei um acht Oberkategorien
mit 27 Unterkategorien.*®

40 vgl. Brignull (0. J.).

41 Vgl. Bosch et al. (2016), S. 237-254.

42 Vgl. Gray et al. (2018), S. 1-14.

43 Vgl. Mathur et al. (2019), S. 1-32.

44 Vgl. Dark Pattern Detection Project, Deutsches Forschungsinstitut fiir 6ffentliche
Verwaltung Speyer (A6R) (0. J.).

45 Vgl. Luguri / Strahilevitz (2021), S. 53.
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Da es sich bei der Klassifizierung von Luguri und Strahilevitz um die Synthese
der bisherigen Forschung und den aktuellsten (Stand Oktober 2021) sowie vo-
raussichtlich breitesten Klassifizierungsansatz handelt, wird in diesem Beitrag
diese Klassifizierung benutzt.

Nachfolgend wird ein kurzer tabellarischer Uberblick Gber die verschiedenen Ka-
tegorien sowie deren Beschreibung gegeben (Tabelle 2). Anschlieftend erfolgen
einzelne Beispiele zur besseren Nachvollziehbarkeit dieser Dark Patterns. Die
jeweilige Oberkategorie sowie der Typ eines Dark Pattern werden dabei im eng-
lischen Original belassen, da es sich teilweise (z. B. ,Privacy Zuckering”) um
Neologismen und Eigennamen handelt. Die Beschreibungen erfolgen in deut-
scher Sprache.

Tabelle 2: Arten von Dark Patterns

Kategorie Typ Beschreibung \

Nagging Wiederholtes Nachfragen
(bspw. in Form von Pop-ups),
um eine vom Anbieter er-
wilnschte Aktion zu erzwingen

Social Proof Activity messages Falsche / irrefihrende Mittei-
lungen, dass andere Personen
etwas kaufen / spenden etc.

Testimonials Falsche / irreflhrende positive
Erfahrungsberichte / Bewer-
tungen von anderen Kundin-
nen und Kunden

Obstruction Roach Motel Asymmetrie zwischen Anmel-
dung und Abmeldung bspw.
bei einem Newsletter, Benut-
zerkonto etc.

Price comparison Verhinderung bzw. erschwe-
prevention ren eines Preisvergleichs

Intermediate currency | Kaufe werden in virtueller
Wahrung angezeigt, um tat-
sachliche Kosten zu verschlei-
ern

Immortal accounts Benutzerkonto und die ent-
sprechenden Daten kdénnen
nicht geléscht werden

11
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Sneaking Sneak into basket Waren werden zum Einkaufs-
wagen hinzugefugt, die nicht
aktiv ausgewahlt wurden

Hidden costs Kosten werden verschleiert
bzw. erst spat am Ende des
Kaufprozesses bekanntgege-
ben

Hidden subscription / | Unerwartete und ggf. uner-

forced continuity wulnschte Verlangerung bspw.
eines Abonnements

Bait and switch Es wird eine andere als die von
den Nutzenden intendierte Ak-
tion ausgefuhrt

Interface Hidden information / | Wichtige Informationen wer-

interference aesthetic manipulation | den versteckt / verschleiert

Preselection

Vorauswahl der fiir das jewei-
lige Unternehmen attraktivsten
Variante

Toying with emotion

Emotionales
Framing

manipulatives

False hierarchy / pres-
sured selling

Manipulation, um die Userin
oder den User dazu zu brin-
gen, eine teurere Version zu
erwerben

Trick Questions

Absichtliche oder offensichtli-
che Mehrdeutigkeit einer Frage

Disguised ad

Werbeanzeigen, die nicht klar
als solche ersichtlich sind

Confirmshaming

Entscheidungen von Nutzen-
den werden als schlecht, un-
ehrenhaft etc. geframed, um
Druck zu erzeugen

Cuteness Verbraucherinnen und Ver-
braucher vertrauen ,stifRen”
Robotern
Forced Action Friend Spam / social | Informationen Uber andere

pyramid / address

book leeching

Personen sollen durch mani-
pulative Techniken erhalten
werden / Einladung von weite-
ren Kontakten zur Nutzung ei-
nes Service notwendig

12
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Privacy Zuckering Tauschung der Verbraucherin-
nen und Verbraucher, um
(mehr) personliche Daten zu
erhalten

Gamification Nur durch wiederholte Nut-
zung kénnen Funktionen ,ver-
dient” werden

Forced registration Der Kundschaft wird sugge-
riert, eine Registrierung sei
notwendig

Scarcity Low stock message Die Kundschaft erhalt Mittei-
lungen Uber limitierte Kapazi-
taten

High demand mes- | Es wird suggeriert, es gebe
sage eine hohe Nachfrage anderer
Userinnen und User

Urgency Countdown timer Etwas (Funktion, Angebot etc.)
endet nach Ablauf des Timers

Limited time message | Gebotene Mdglichkeit ist zeit-
lich limitiert

Quelle: In Anlehnung an Luguri / Strahilevitz (2021), S. 53.

2.1.4 Aktuelle Erkenntnisse iiber Dark Patterns

Eine Studie von Bhoot et al. ergab fir das Jahr 2020, dass nur etwa 15 Prozent
der untersuchten Teilnehmenden vage mit dem Begriff Dark Patterns vertraut
waren. Es gaben 41,4 Prozent der Teilnehmenden an, noch nie auf einer Web-
seite ,hereingelegt‘ worden zu sein. Es zeigte sich jedoch, dass einige Userinnen
und User trotzdem nicht in der Lage waren, Dark Patterns zu erkennen, und Per-
sonen einige Dark Patterns eher erkennen als andere. So wurden Formen von
Forced Continuity eher erkannt (88,6 Prozent) als Formen des Roach Motel
(18,6 Prozent). Dies scheint sich damit erklaren zu lassen, dass bei Forced Con-
tinuity aktive Aktionen der Nutzenden, wie etwa das Eingeben von Kreditkarten-
daten, notwendig sind. Bei einem Roach Motel werden die Userinnen und User
eher subtil in ein Szenario gefiihrt und merken dies weniger stark. Zudem scheint
die Oberflache und das Design einer Webseite eine wichtige Rolle hinsichtlich
der Vertrauenswdurdigkeit der Nutzenden gegenuiber dem Anbieter zu spielen. Ist
das Design ansprechend, scheinen Userinnen und User anfalliger fir Dark Pat-

13
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terns zu sein. Bekannteren Marken wie Amazon wird dabei mehr Vertrauen ent-
gegengebracht als weniger bekannten Anbietern. Obwohl die Verwendung von
Dark Patterns die Nutzenden verargern und das Vertrauen in die Marke reduzie-
ren kann, scheinen sie Dark Patterns bereits als einen normalen Teil des Inter-
nets akzeptiert zu haben.*®

In einer Studie von Mathur et al. aus dem Jahr 2019 wurde zudem aufgezeigt,
dass von 11.000 untersuchten Shopping-Webseiten 11,1 Prozent Dark Patterns
verwendeten. Hierbei scheinen beliebtere Webseiten haufiger Dark Patterns zu
nutzen. Die Mehrzahl der entdeckten Dark Patterns waren versteckende, ver-
deckte und trigerische Designs, die kognitive Verzerrungen angewendet ha-
ben.#” Es finden sich jedoch nicht nur Dark Patterns auf Shopping-Webseiten,
viel mehr scheinen sie in digitalen Umgebungen allgegenwartig zu sein.

Di Geronimo et al. untersuchten 2020 in einer Studie 240 mobile Applikationen.
Es handelte sich dabei um kostenfrei herunterladbare Apps aus dem Google Play
Store aus acht unterschiedlichen Kategorien, die auf dem US-Markt besonders
beliebt waren. 95 Prozent der untersuchten Apps enthielten Dark Patterns, ein-
zelne Apps verwendeten Uber 20 Dark Patterns. Insbesondere Nagging, False
Hierarchy und Preselection wurden benutzt. Die meisten Testpersonen gaben
zudem an, keine Dark Patterns zu erkennen (55 Prozent) oder unsicher zu sein
(20 Prozent). Die Verwendung von Dark Patterns scheint auch im Bereich der
mobilen Applikationen fiir die Userinnen und User normal zu sein.*?

In der Untersuchung von Luguri und Strahilevitz wurde auch die Wirksamkeit von
Dark Patterns untersucht. Den Teilnehmenden wurde nach einer Umfrage zum
Thema Datenschutz suggeriert, bei ihnen sei eine besondere Sorge um ihre Da-
tensicherheit erkennbar. Daraufhin wurde ihnen ein Abonnement fir ein Pro-
gramm zur Datensicherheit angeboten, welches ab dem siebten Monat Kosten
verursachen wurde. Es zeigte sich dabei, dass die Verwendung von Dark Pat-
terns sehr effektiv ist. In der Studie wurde zwischen einer milderen Variante mit
weniger Dark Patterns und einer aggressiven Variante mit weiteren, zusatzlichen
Dark Patterns unterschieden. Die Zustimmungsrate ohne den Einsatz von Dark
Patterns betrug 11,3 Prozent, in der milden Variante wurde die Zustimmung mehr
als verdoppelt (25,8 Prozent) und bei der aggressiven Variante stimmten
41,9 Prozent zu. Der Einsatz von mehreren Dark Patterns scheint dabei die Wirk-

46 \/gl. Bhoot et al. (2020), S. 24-33.
47 Vgl. Mathur et al. (2019), S. 6-27.
48 Vgl. Di Geronimo et al. (2020), S. 1-10.
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samkeit zu erhdhen und auch Userinnen und User, die einigen Dark Pattern wi-
derstanden haben, sind fur darauf folgende Dark Pattern anfallig. Die Untersu-
chung zeigt, dass selbst der Einsatz von milden und eher subtilen Dark Patterns
Entscheidungen von Konsumentinnen und Konsumenten beeinflussen kann.
Milde Dark Patterns scheinen dabei keinen negativen Einfluss auf das Wohlwol-
len der Userinnen und User zu haben. Im Vergleich fiihrte die aggressivere Vari-
ante dazu, dass die Nutzenden starker irritiert und verargert waren und Reaktio-
nen wie etwa der Verlust des Wohlwollens gegeniiber der Firma moglich war.4®

Grol3e Technologiefirmen wie Facebook, Google und Microsoft haben in der Ver-
gangenheit bereits Dark Patterns eingesetzt, um Userinnen und User durch ihr
Design dazu zu bringen, mdéglichst geringe Datenschutzeinstellungen zu verwen-
den. Bestimmte Aktionen werden den Userinnen und Usern absichtlich er-
schwert, so dass sie die fir sie weniger vorteilhaften Einstellungen akzeptieren.
Die Loschung von Standort-Daten bendtigte beispielsweise etwa 30—40 Klicks.*°
Die Europaische Union hat 2018 mit der ,General Data Protection Regulation®
(GDPR) die Anbieter verpflichtet, Einwilligungen einzuholen, sofern Daten erho-
ben werden. Doch trotz des GDPR kann bezweifelt werden, ob die Userinnen
und User tatsachlich immer explizit einwilligen, wie eigentlich erforderlich. Oft
wird den Nutzerinnen und Nutzern keine richtige Wahl gegeben. Die Anbieter
haben erkannt, dass die Positionierung, Wahimdglichkeiten, Formulierungen und
Vorauswahl das Verhalten der Nutzenden beeinflussen.®’

Das Datenschutzrecht kann Dark Patterns, die zu einem Vertragsabschluss mo-
tivieren sollen, nicht regulieren, sofern nicht mehr Daten als erforderlich abgefragt
werden. Bestimmte Dark Patterns wie Price Comparison Prevention oder Hidden
Costs kdonnen hingegen durch das Lauterkeits- und Verbraucherschutzrecht un-
terbunden werden. Regulierungsbedarf besteht jedoch vor allem bei Dark Pat-
terns, die gefiihlten Druck erzeugen, wie etwa Confirmshaming oder Social Proof.
Es scheint hier ein strukturelles Regelungsdefizit zu geben, insbesondere die be-
kannten menschlichen kognitiven Verzerrungen werden gesetzlich nicht berick-
sichtigt. Abhilfe kdnnte eine Pflicht zur Offenlegung von Ergebnissen von A/B-
Tests bei berechtigtem Interesse schaffen, um das Machtgefalle zwischen An-
bietern und Konsumierenden zu verringern und Transparenz zu schaffen.® Eine

49 Vgl. Luguri / Strahilevitz (2021), S. 58-82.
5 Vgl. Forbrukerradet (2018), S. 10-39.

51 Vgl. Utz et al. (2019), S. 973-986.

52 \/gl. Martini et al. (2021), S. 53-74.
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US-amerikanische Gesetzgebungsinitiative, der DETOUR-Act, will zudem Dark
Patterns, die Verhaltensanomalien ausnutzen, verbieten.53

Auch wenn fur Kinder, die nur eingeschrankt zwischen Werbung und wirklichem
Inhalt unterscheiden kénnen, Dark Patterns besonders gefahrlich sind®* und Dark
Patterns zudem das Vertrauen der Userinnen und User zu einer Webseite redu-
zieren kénnen,% zeigen die vorliegenden aktuellen Erkenntnisse deutlich auf,
dass Dark Patterns weit verbreitet und wirksam sind. Die meisten Menschen
scheinen diese nicht zu erkennen, obwohl sie in digitalen Umgebungen standig
damit konfrontiert werden. Dark Patterns scheinen zudem nicht nur nicht erkannt
zu werden, sondern auch von vielen Menschen bereits als Teil des Internets ak-
zeptiert zu werden, so dass Unternehmen ihre Erkenntnisse weiter perfektionie-
ren kdnnen, ohne Nachteile befiirchten zu mussen, insbesondere wenn subtilere
und mildere Formen von Dark Patterns eingesetzt werden. Eine gesetzliche Re-
gulierung scheint zudem schwierig zu sein.

2.2 Vertrauen

In der Forschungsliteratur findet sich keine einheitliche Definition des Begriffs
Vertrauen. Vertrauen wird vielmehr von verschiedenen Forschungsdisziplinen,
wie etwa Philosophie, Soziologie, Psychologie und Okonomie, auf verschiedene
Weise definiert, modelliert und operationalisiert. Dabei werden diese Forschun-
gen meistens aus dem Blickwinkel der jeweiligen Disziplin gefiihrt und bauen
nicht aufeinander auf. Dies ergibt ein sehr heterogenes Bild der Vertrauensfor-
schung.® Ungeachtet dessen definieren Autorinnen und Autoren aus unter-
schiedlichen Forschungsdisziplinen Vertrauen und suggerieren damit, dass eine
allgemeine Definition von Vertrauen besteht. Dabei scheinen sie nicht zu beach-
ten, dass es sich um den speziellen Blick aus ihrer Forschungsdisziplin handelt.%”

Im Folgenden soll daher zunachst ein kurzer Einblick in die verschiedenen An-
satze der unterschiedlichen Forschungsdisziplinen gegeben werden. Aufgrund
der bereits genannten Breite der Thematik kann hier nur ein kurzer Uberblick der
einzelnen Ansatze gegeben werden. Es wird dann dezidiert auf Vertrauen in di-
gitalen Umgebungen eingegangen.

53 Vgl. Weinzierl (2020), S. 10.

54 Vgl. Di Geronimo et al. (2020), S. 9.

5 Vgl. Bhoot et al. (2020), S. 24-33.

56 Vgl. Lewicki / Brinsfield (2015), S. 46—47; Neumaier (2010), S. 18-22.
57 Vgl. Hartmann (2010), S. 15.
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2.2.1 Ubersicht verschiedener Forschungsansitze zu Vertrauen

Grundsatzlich lassen sich drei maRgebliche Disziplinen in der Vertrauensfor-
schung identifizieren: die Philosophie, die Soziologie und die Psychologie.5®

Erste Ansatze des Vertrauensphanomens finden sich bereits etwa 500 Jahre vor
Christus bei dem bekannten chinesischen Philosophen Konfuzius. In seinen Leh-
ren ist Vertrauen zentral und die Grundvoraussetzung fiir das menschliche Le-
ben. Dies scheint auch die haufige Nutzung des chinesischen Wortes ,hsin® in
seinen Schriften zu verdeutlichen, welches fir Vertrauen steht und sich zusam-
mensetzt aus den Zeichen fur Mensch und Sprache. Dies zeigt zudem auf, dass
Kommunikation ein wichtiges Element fiir Vertrauen darstellt.®® In der jlingeren
Vergangenheit beschéaftigten sich weitere Philosophinnen und Philosophen mit
dem Thema Vertrauen. Der deutsche Schriftsteller und Philosoph Diesel betrach-
tet Vertrauen als Grundvoraussetzung fir das menschliche Zusammenleben und
auch fir wirtschaftlichen Erfolg.®° Flr den Philosophen Schottlaender stellt Ver-
trauen eine bewusste Handlung dar, bei der auch Erfahrungen eine wichtige
Rolle spielen. Umso eher eine Person es flir moglich halte, getauscht zu werden,
umso geringer sei das Vertrauen in die andere Person.%' Konsens der philoso-
phischen Ansatze sei laut Neumaier, dass Vertrauen eine Organisationsfunktion
einnehme. Menschliche Beziehungen untereinander und letztlich Gemeinschaft
wirden durch Vertrauen organisiert. DarUber hinaus weisen die philosophischen
Ansatze darauf hin, dass das Vertrauen einerseits durch personliche Faktoren
und andererseits durch konkrete situative Faktoren beeinflusst wird.5?

In der Psychologie ist das Vertrauensphanomen ein stark beforschtes Feld. Als
wichtige und einflussreiche Vertreter kdnnen hier unter anderem Erikson und
Deutsch genannt werden.® Erikson beschreibt, dass Kinder bereits nach der Ge-
burt ein sogenanntes Urvertrauen, meist zu den Eltern, bilden. Das Kind hat in
diesem Stadium jedoch auch keine Alternative als zu vertrauen. Fur Erikson sind
die frihkindlichen Erfahrungen im Hinblick auf die Entwicklung des Vertrauens-
verhaltens zentral, da nur dadurch ein Basisvertrauen geschaffen werden
konne.® Deutsch definiert Vertrauen wie folgt:

% Vgl. Neumaier (2010), S. 20.

% Vgl. Neumaier (2010), S. 34-35.

60 Vgl. Diesel (1946).

61 Vgl. Schottlaender (1957).

62 \Vgl. Neumaier (2010), S. 47-48.

83 \/gl. Michalski (2019), S. 21.

64 Vgl. Erikson (1953); Neumaier (2010), S. 88—89; Michalski (2019), S. 64-65.
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+An individual may be said to have trust in the occurrence of an event
if he expects its occurrence and his expectation leads to behavior
which he perceives to have greater negative motivational conse-
quences if the expectation is not confirmed than positive motiva-
tional consequences if it is confirmed.“6®

Wird das Vertrauen durch ein entsprechendes Verhalten enttduscht, flihrt dies
nach Deutsch somit zu Konsequenzen, deren Negativitat starker ist als potenti-
elle positive Auswirkungen, die entstehen kénnen, wenn das Vertrauen nicht ent-
tauscht wird.

Nach Deutsch ist Vertrauen maBgeblich abhéngig von der konkreten Situation®®
und ist verhaltensorientiert.®”

Als weiterer bedeutender Vertreter kann Rotter genannt werden. Er vertritt einen
personlichkeitsorientierten Ansatz® und nimmt Bezug auf die Arbeiten von
Erikson.®® Rotter definiert interpersonelles Vertrauen ,as an expectancy held by
an individual or a group that the word, promise, verbal or written statement of
another individual or group can be relied upon.“’® Rotter betrachtet Vertrauen aus
der Perspektive der sozialen Lerntheorie und sieht im Vergleich zu Erikson nicht
nur das friih erworbene Basisvertrauen als Grundlage, sondern betrachtet Ver-
trauen als einen fortlaufenden Entwicklungsprozess, der von speziellen, sich teil-
weise ahnelnden Situationen gepragt wird und es dem Individuum erméglicht,
eine differenzierte Generalisierung dieser Erlebnisse vorzunehmen.”' Folglich
wird Vertrauen bei Rotter als individuelle Disposition angesehen.”?

Bekannte Vertreter aus der Soziologie sind unter anderem Simmel und Luhmann.

Simmel definiert Vertrauen wie folgt: ,Vertrauen, als die Hypothese kiinftigen Ver-
haltens, die sicher genug ist, um praktisches Handeln darauf zu grinden, ist als
Hypothese ein mittlerer Zustand zwischen Wissen und Nichtwissen um den Men-
schen“.”® Eine Person, die Uber vollstindiges Wissen verfligt, muss demnach

65 Deutsch (1958), S. 266.

66 Vgl. Neumaier (2010), S. 55-58; Deutsch (1958), S. 265-279.
67 Vgl. Lewicki / Brinsfield (2015), S. 46.

68 Vgl. Michalski (2019), S. 64—65.

69 Vgl. Neumaier (2010), S. 70.

70 Rotter (1967), S. 651.

7 Vgl. Neumaier (2010), S. 71-72.

72 \/gl. Lewicki / Brinsfield (2015), S. 46.

73 Simmel (1908), S. 346.
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nicht vertrauen.”™ Dass eine Person Uber ein vollstandiges bzw. absolutes Wis-
sen verfligen kann und somit beispielsweise dem homo oeconomicus ahnelt, er-
scheint wenig realistisch.

Der bekannte Soziologe Luhmann vertritt einen systemtheoretischen Ansatz.”
Vertrauen ist nach Luhmann anfangs personales Vertrauen, welches dazu dient,
Unsicherheitsmomente im Verhalten anderer Menschen zu Gberbriicken. Mit zu-
nehmender Komplexitat muss jedoch eine Erweiterung des Vertrauens stattfin-
den, so dass Systemvertrauen entsteht. Damit wird jedoch das bewusste Risiko
in Kauf genommen, auf weitere Informationen zu verzichten.”® Das zun&chst zwi-
schenmenschlich gedachte Vertrauen wird durch Luhmann und die von ihm fest-
gestellte Erfordernis eines Systemvertrauens erweitert und fokussiert somit etwa
auch das Vertrauen in Systeme und Institutionen.”” Bei Luhmann lassen sich zu-
dem Parallelen zu Schottlaender und Deutsch finden. Auch er postuliert, dass
der Schaden, der bei einem Bruch des Vertrauens entsteht, grofier als der Vorteil
sein kann, wenn das Vertrauen gerechtfertigt wird.”®

Luhmann bezeichnet das Problem des Vertrauens als ,Problem der riskanten
Vorleistung“.”® Aufgrund der groBen Anzahl an Handlungsmdglichkeiten jedes
Menschen und aufgrund der eingeschrankten Kapazitat eines Einzelnen in einer
immer komplexer werdenden Welt, entsteht die Notwendigkeit, die Komplexitat
zu reduzieren. Dies kann durch Vertrauen geschehen. Vertrauen erschlief3t zu-
dem durch die Reduktion von Komplexitdt Handlungsmoglichkeiten, welche ohne
Vertrauen nicht zustande gekommen waren, kann dabei jedoch auch leichtsinnig
erwiesen werden. Erst in der Retrospektive kann beurteilt werden, ob das Ver-
trauen gerechtfertigt war oder nicht. Das Systemvertrauen wird zudem perma-
nent mit gemachten Erfahrungen abgeglichen und baut sich somit von selbst auf,
so dass das Lernen durch die Umstellung von Personen- auf Systemvertrauen
zwar erleichtert, Kontrolle, die meist Fachwissen erfordert, jedoch erschwert
wird.® Zusammenfassend kann konstatiert werden, dass Vertrauen soziale Kom-
plexitat durch Héhergewichtung vorhandener Informationen und Generalisierung
der Verhaltenserwartungen reduziert, indem die nicht vorhandenen Informatio-
nen durch interne Sicherheitsgarantien (Systemvertrauen) ersetzt werden.?

74 Vgl. ebd.

75 Vgl. Neumaier (2010), S. 51-52.
76 Vgl. Luhmann (2014), S. 27.

77 Vgl. Michalski (2019), S. 29.

78 Vgl. Luhmann (2014), S. 28-29.
® Ebd, S.27.

80 Vgl ebd., S. 27-31, 60-77.

81 Vgl. ebd,, S. 126.
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2.2.2 Vertrauen in digitalen Umgebungen

Da in diesem Beitrag unter anderem die Wirkung von Dark Patterns auf Vertrauen
untersucht werden soll und Dark Patterns wie in Kapitel 2.1 dargestellt nur im
Internet vorkommen, wird nachfolgend explizit auf Vertrauen in digitalen Umge-
bungen eingegangen.

Vertrauen in digitalen Umgebungen bedingt immer zwei Akteurinnen und Akteure
— einen Vertrauensgeber und einen Vertrauensnehmer. Vertrauen ist dabei ein
kontextspezifisches Konzept, welches durch unterschiedliche Variablen, sowohl
durch individuelle als auch durch das jeweilige Umfeld, beeinflusst wird und situ-
ativ ist. Zudem muss eine Verletzlichkeit in der jeweiligen riskanten bzw. unsiche-
ren Situation einer Akteurin oder eines Akteurs gegeben sein, da nur dann Ver-
trauen existieren kann.®? Insbesondere Online-Vertrauen ist dadurch gekenn-
zeichnet, dass die eigene Verletzlichkeit in einer unsicheren Online-Situation
nicht ausgenutzt wird, sondern dieser Situation mit einer positiven Erwartungs-
haltung begegnet wird.® In einer Online-Austauschbeziehung, wie etwa dem E-
Commerce, ist Vertrauen von besonderer Bedeutung. Nicht nur das bewusste
Zulassen von Verletzlichkeit gegenuber den Handlungen anderer kennzeichnet
dieses Vertrauen, sondern auch die Inkaufnahme von Informationsasymmetrien
und gegenseitiger Abhangigkeit. Kundinnen und Kunden, die einem Anbieter ver-
trauen, sind zudem eher bereit, auch Fehler des Anbieters oder Grenzuberschrei-
tungen zu verzeihen.® Damit Konsumierende einem Anbieter im Online-Kontext
vertrauen, scheinen vier Faktoren ausschlaggebend zu sein: Wohlwollen, Integ-
ritdt, Offenheit und Kompetenz. Wohlwollen kann dann unterstellt werden, wenn
eine Konsumentin oder ein Konsument es fiir wahrscheinlich erachtet, dass der
Anbieter seine Interessen hinter die Interessen der vertrauenden Konsumieren-
den stellt, etwa personliche Informationen wie Kreditkartendaten nicht unerlaubt
weitergibt. Integritat ist gegeben, sofern die Konsumierenden den Anbieter als
ethisch integer und vertrauenswirdig erachten. Von Offenheit kann gesprochen
werden, wenn der Anbieter moglichst transparent beispielsweise Uber die Details
der Angebotsinhalte oder Zahlungsmodalitaten informiert und die Kundinnen und
Kunden den Eindruck haben, dass ihnen nichts verheimlicht wird. Letztlich muss
dem Anbieter auch Kompetenz unterstellt werden kénnen, die Kundinnen und
Kunden missen das Geflihl haben, dass der Anbieter tiber die Fahigkeiten ver-
fugt, die gewlinschte Leistung zu erbringen.8®

82 \/gl. Bauman / Bachmann (2017), S. 68.
8 \gl. Beldad et al. (2010), S. 860.

8 \gl. Martin (2016), S. 194.

85 Vgl. Gregori et al. (2014), S. 198-199.
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Die Entwicklung von Online-Vertrauen ist zudem abhangig von der Benutzerer-
fahrung mit der verwendeten Technik auf einer Webseite, der generellen Vertrau-
enseinstellung einer Person, der Qualitét der Webseite, frheren Erfahrungen mit
dem jeweiligen Online-Anbieter bzw. dem Ruf des Anbieters sowie offensichtli-
chen Sicherheitsgarantien auf der Webseite.®® Vertrauenssiegel auf einer Web-
seite kbnnen dabei als Indikator fiir Vertrauen betrachtet werden.®”

Vertrauen ist ein Schlisselfaktor im E-Commerce. Gitesiegel und Kundenbewer-
tungen haben auf das Vertrauen maf3geblichen Einfluss und bieten zugleich Ori-
entierung fur potenzielle Kundinnen und Kunden. Vertrauen ist Giber den gesam-
ten Kaufprozess hinweg relevant, insbesondere aber flir den Abschluss eines
Kaufes elementar.8 Um online nachhaltige und profitable Kundenbeziehungen
zu entwickeln, scheint das Gewinnen des Vertrauens von Konsumierenden zent-
ral zu sein. Dabei scheint auch das Recht auf die eigenen Daten bzw. die Beach-
tung von Datenschutz vertrauensférdernd zu sein und zu erfolgreicheren Kun-
denbeziehungen zu flihren.®® Als vertrauenswiirdig wahrgenommene Unterneh-
men sind dabei erfolgreicher und haben starker konsumierende Kundinnen und
Kunden.%

Die Datenschutzerklarung auf einer Webseite ist fir Verbrauchende dariber hin-
aus ein Signal der Vertrauenswirdigkeit und Integritat der Webseite. Wird in die-
ser jedoch nicht auf die Verwendung der erhobenen Daten eingegangen, schei-
nen Personen dieser Webseite weniger bzw. nicht zu vertrauen.®' Abhangig vom
Vertrauen der Nutzerinnen und Nutzer, beispielsweise zu einem E-Commerce-
Anbieter, werden mehr Daten freigegeben oder andernfalls Anonymitat bevor-
zugt. Eine hohe Transparenz ist fir den Vertrauensgewinn daher ebenso wichtig
wie den Nutzen fir die potenziellen Kundinnen und Kunden klar herauszustel-
len.%?

Da im Internet eine nahezu uniberschaubare Anzahl an Webseiten und folglich
Anbietern verfiigbar ist und der technologische Fortschritt und oftmals gleichzei-
tig die Komplexitat weiterhin zunehmen, scheint das Gewinnen von Vertrauen
wichtig zu sein. Insbesondere vor dem Hintergrund erscheint die Wichtigkeit des

86 Vgl. Beldad et al. (2010), S. 861-867.
87 \Vgl. GroRRe Holtforth (2017), S. 47.

8 Vgl Léwer (2020), S. 236-239.

89 Vgl. Hoffman et al. (1999), S. 85.

%  Vgl. Edelman (2020), S. 3.

91 vgl. Martin (2016), S. 209-210.

92 Vgl. Grolke Holtforth (2017), S. 35.
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Faktors Vertrauen grof3, dass mehr Vertrauen bendtigt wird, desto weniger Wis-
sen eine Person Uber eine kompliziert erscheinende Technik besitzt.%

2.3 Customer Experience

Nachfolgend wird die Customer Experience naher betrachtet. Zunéchst wird hier-
fur der Begriff ,Customer Experience” definiert. Es werden dabei unterschiedliche
Definitionen im Zeitverlauf aufgegriffen. Letztlich wird auf die Customer Experi-
ence im Internet eingegangen.

Bereits 1955 konstatierte Lawrence Abbott, dass sich Personen befriedigende
Erfahrungen und nicht etwa Produkte wiinschen wiirden.%*

Es finden sich unterschiedliche Definitionen und Betrachtungen der Customer
Experience im Zeitverlauf. Einige Forschende betrachten die Customer Experi-
ence eher aus der Sicht der Kundinnen und Kunden.®® Im Vergleich dazu nehmen
andere Wissenschaftlerinnen und Wissenschaftler eine firmenzentrierte Sicht
ein. Sie definieren die Customer Experience als eine Erfahrung, die von einem
Unternehmen gestaltet wird. Die Kundinnen und Kunden fungieren bei dieser An-
sicht damit als Empfangerinnen und Empfanger dieser Erfahrung.®

Die Anhaufung von Interaktionen einer Kundin oder eines Kunden mit einem oder
mehreren Akteuren in einem Okosystem wird auch als gemeinsamer Schép-
fungsprozess bzw. Kokreation, der zu einer Customer Experience flihrt, betrach-
tet.%7

De Keyser et al. definieren die Customer Experience daher wie folgt:

~,Customer Experience is comprised of the cognitive, emotional,
physical, sensorial, and social elements that mark the customer’s
direct or indirect interaction with a (set of) market actor(s).”®

Verschiedene individuelle Beriihrungspunkte zwischen dem Anbieter bzw. der
Firma oder Marke und den Kundinnen und Kunden lassen Erfahrungen entste-

93 Vgl. Donick (2019), S. 8-10.

% vgl. Abbott (1955), S. 40.

% \/gl. Schmitt (2010), S. 55-100.

% \gl. Berry et al. (2002), S. 1-4.

97 Vgl. Lemon / Verhoef (2016), S. 70.
%  De Keyser et al. (2015), S. 14.
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hen. Diese Beruhrungspunkte kénnen nonverbal (z. B. Nutzung einer Webseite)
oder verbal (z. B. bestimmte Werbung) sein.%

Die Definition von Lemon und Verhoef hebt im Vergleich zur Definition von De
Keyser et al. die Bedeutung des kompletten Einkaufserlebnisses der Konsumie-
renden hervor, welches sich Uber verschiedene Phasen erstreckt. Daher wird die
Customer Experience von Lemon und Verhoef wie folgt definiert:

,Customer experience is a multidimensional construct focusing on a
customer’s cognitive, emotional, behavioral, sensorial, and social re-
sponses to a firm’s offerings during the customer’s entire purchase
journey.“100

Je nach Einkaufsmotivation sind unterschiedliche Kriterien fir die jeweilige Per-
son wichtig. Bei einer hedonistischen Einkaufsmotivation steht die Erlebnisorien-
tierung bzw. der emotionale Aspekt im Vordergrund. Sofern eine funktionale Ein-
kaufsmotivation vorliegt, sind eher 6konomische Kriterien wie ein geringer Preis
und geringer Aufwand entscheidend. Dies zeigt, dass das Einkaufserlebnis einer
vorhandenen Pradisposition der jeweiligen Person unterliegt. Diese Pradisposi-
tion kann entweder hedonistisch oder funktional sein und hat direkten Einfluss
auf das Einkaufserlebnis. Das jeweilige Erlebnis hat auch eine Ruckkopplung zur
Folge, die erlebten Erfahrungen beeinflussen die Personlichkeitsebene der Per-
son und koénnen infolgedessen die Pradisposition verandern. %!

Im Kontext von Online-Umgebungen, wie etwa auf Online-Shopping-Seiten, wird
die Customer Experience oft als ,Flow“-Zustand/-Erfahrung beschrieben.%? Hoff-
man und Novak definierten bereits 1996 den ,Flow“-Zustand in einer computerg-
estltzten Umgebung als ein Erlebnis ,which is (1) characterized by a seamless
sequence of responses facilitated by machine interactivity, (2) intrinsically enjoya-
ble, (3) accompanied by a loss of self-consciousness, and (4) self-reinforcing.“1%3

Der ,Flow“-Zustand kann beispielsweise beim Besuch einer Webseite erreicht
werden. Dabei wird die Aufmerksamkeit komplett auf den Vorgang auf der Web-
seite gerichtet und andere Tatigkeiten rtcken in den Hintergrund. Das uberge-
ordnete Ziel ist eine optimale Erfahrung.%

% Vgl. Homburg et al. (2017), S. 384.

100 | emon / Verhoef (2016), S. 58.

101 Vgl. Teller et al. (2008), S. 283-286; Toth (2019), S. 20-25.

102 \/gl. Varshneya et al. (2017), S. 10-11; Michaud Trevinal / Stenger (2014), S. 316—
324.

103 Hoffman / Novak (1996), S. 57.

104 \/gl. Barari et al. (2020), S. 2.
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Andere Autoren sehen die Notwendigkeit eines ganzheitlicheren Ansatzes, der
weitere Parameter (Umgebung, Geflihle, Verhaltensweisen, Risiken und Ver-
trauen, Situation) miteinbezieht, insbesondere vor dem Hintergrund, dass die
Customer Experience dynamisch ist und nicht etwa ein fester Wert.'% Dieser An-
satz entspricht der dargestellten Definition von Lemon und Verhoef, die ebenfalls
einen ganzheitlichen Ansatz propagieren.

Weiteren Einfluss auf die Customer Experience in Online-Umgebungen kdnnen
auch neue Technologien wie Augmented Reality, Virtual Reality, Chatbots etc.
haben. Hierbei missen jedoch die relevanten Technologien fiir den jeweiligen
Einsatzbereich identifiziert und ihr Einfluss auf die Customer Experience genau
untersucht werden, so dass mdgliche negative Auswirkungen friihzeitig erkannt
werden kénnen. 1%

Insbesondere in Online-Umgebungen kann eine fehlende positive und qualitativ
hochwertige Erfahrung einer Kundin oder eines Kunden mdglicherweise schad-
lich flr ein Unternehmen sein, da die Kundschaft online Preise und Optionen ver-
gleichen kann sowie einfachen Zugang zu anderen Kundenbewertungen hat.'%”
Negative Erfahrungen kdnnen bei Kundinnen und Kunden zu Unzufriedenheit
und zu schlechter Mundpropaganda flihren. Dabei zeigt sich, dass sich sowohl
emotionale als auch kognitive Erfahrungen negativ auswirken kénnen, jedoch bei
negativen Erlebnissen vor allem die kognitiven Erfahrungen Einfluss auf die
Kundschaft hat. Positive Erfahrungen hingegen fuhren zwar zu Kundenzufrieden-
heit und positiver Mundpropaganda, jedoch betrifft dies vor allem emotionale Er-
fahrungen und ist weniger stark ausgepragt als bei schlechten Erfahrungen.'%®

Es lasst sich somit konstatieren, dass es sich bei der Customer Experience, ins-
besondere in Online-Umgebungen, um ein multidimensionales und dynamisches
Konstrukt handelt, welches durch unterschiedliche Parameter beeinflusst wird.
Dadurch, dass mogliche negative Erfahrungen schnell verbreitet werden kénnen
und diese eher als positive Erfahrungen geteilt werden, scheinen Anbieter be-
sonders auf eine gute Customer Experience achten zu missen. Inwiefern sich
dies im Zusammenhang mit der Verwendung von Dark Patterns auswirkt, wird im
empirischen Teil dieses Beitrags untersucht.

105 \/gl. Kawaf / Tagg (2017), S. 2-32.

106 \/gl. Hoyer et al. (2020), S. 10-13.

107 vgl. Jung / Seock (2017), S. 23-30; Kawaf / Tagg (2017), S. 2-32.
108 \/gl. Barari et al. (2020), S. 6-7.
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2.4 GenerationY

Der Begriff ,Generation Y*, oftmals auch Millennials genannt, wurde erstmals
1993 in der Zeitschrift Ad Age verwendet.'® In der Literatur findet sich keine all-
gemeingliltige zeitliche Einordung der Geburtenjahrgange zur Generation Y.

Wahrend einige Autorinnen und Autoren die Jahrgange 1980-1999'1°, 1980-
2000™""" oder 1981-2000""2 und damit eine groRere Zeitspanne nennen, gehen
andere Autoren von einer kiirzeren Zeitspannen aus (1983-1994'3, 1981—
199814, 1981-1996""%). Auch Hardering verweist auf eine nicht einheitliche Re-
gelung und verwendet daher die breiteste Zeitspanne (1980-2000).''® Der Ju-
gendforscher Simon Schnetzer fliihrt zudem an, dass die Menschen, die bis 1999
geboren sind, die Grundschule noch ohne Smartphone erlebt hatten. Dies sei,
insbesondere im Vergleich zur folgenden Generation Z, ein pragnanter Unter-
schied."”

In diesem Beitrag werden daher die Jahrgange 1980-1999 als Generation Y be-
trachtet. Dies hat zur Folge, dass in der nachfolgenden qualitativen Untersu-
chung (siehe Kapitel 3) nur Personen dieser Geburtenjahrgange berticksichtigt
werden.

Die Generation Y zeichnet sich durch verschiedene Besonderheiten aus und
grenzt sich damit von den vorherigen und nachfolgenden Generationen ab.
Nachfolgend werden insbesondere die fir diesen Beitrag relevanten Aspekte der
Generation Y naher beleuchtet. Eine ganzheitliche Analyse kann aufgrund des
Fokus der Untersuchung nicht erfolgen.

Bereits Crampton und Hodge charakterisieren die Generation Y, die in einer Welt
von Computern und dem Internet lebt, als technikaffin.''® Auch Parment fiihrt
aus, dass die Generation Y sich unter anderem dadurch auszeichne, Technolo-
gien ungezwungen zu benutzen, wie sich etwa in der Informationsbeschaffung
Uber das Internet zeige. Die Entwicklung und Verbreitung der digitalen Medien

109 \/gl. Ad Age (1993), S. 16.

110 Vgl. Crampton / Hodge (2011), S. 1-5; Nies / Tullius (2017), S. 10; Lichtsteiner
(2017), S. 47; Utsch (2020), S. 230; Lissitsa / Kol (2016), S. 304.

1 Vgl. Gurau (2012), S. 103.

112 vgl. Holste (2012), S. 18-20.

13 vgl. Graffi-Smith (2021), S. 5.

114 vgl. Statista (0. J.).

115 vgl. Dimock, M. (0. J.).

116 Vgl. Hardering (2018), S. 75.

7 vgl. Schnetzer (0. J.).

118 \gl. Crampton /, Hodge (2011), S. 3.
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und des Internets, mit der Ausbreitung in immer mehr Lebensbereiche, seien pra-
gend fur die Generation Y.""® Dieser Generation wird eine hohe Kompetenz im
Internet und in den sozialen Medien bescheinigt und sie wird auch als ,Internetge-
neration* bezeichnet.?°

Die Generation Y ist die erste Generation, die in einer Welt der Digitalisierung
aufgewachsen ist, und sich damit von den vorherigen Generationen unterschei-
det. Der technologisch getriebene Lebensstil geht mit einem Wandel der Verhal-
tensweisen und des Selbstverstadndnisses einher, da die Technologie mehr in
den Mittelpunkt gerlickt ist und den privaten, wie auch beruflichen Alltag entspre-
chend verandert hat.'?' Personen der Generation Y werden daher auch als ,Di-
gital Natives“ bezeichnet. 2

Die Internetnutzung, vor allem per PC und Laptop sowie Gber das Smartphone,
ist bei der Generation Y stark ausgepragt'?® und etwas weniger als zwei Drittel
(63,1 Prozent) der Generation Y haben Interesse an Informationen Uber Internet
und Online-Dienste. Bei der Gesamtbevdlkerung sind dies nur etwas weniger als
die Halfte (45,9 Prozent). 24

Etwa 40 Prozent geben an, sich mit technischen Dingen auszukennen und gerne
neue technische Gerate auszuprobieren.’? Zudem stellt die Generation Y die
Generation dar, die am haufigsten im Vergleich zu den Generationen Z und X im
Internet bestellt. Etwa 40 Prozent geben an, mindestens einmal im Monat zu be-
stellen, und 12,6 Prozent geben an, mindestens einmal in der Woche zu bestel-
len.126

Es wird dadurch bereits deutlich, dass diese Generation eine starke Internetnut-
zung aufweist und sich auch auf E-Commerce-Webseiten bewegt und entspre-
chende Angebote in Anspruch nimmt. Aul3erdem zeigt sich, dass diese Genera-
tion im Vergleich zur Generation X bereits mit der Digitalisierung aufwuchs und
ihr dadurch eine gewisse Digitalaffinitadt unterstellt werden kann.

"9 Vgl. Parment (2013), S. 4-23.

120 vgl. Pfeil / Kirchgeorg (2017), S. 69-70.
121 Vgl. Huber / Rauch (2013), S. 15.

122 \/gl. Hardering (2018), S. 75.

123 \/gl. VUMA (2020a).

124 \/gl. VUMA (2020b).

125 \/gl. VuMA (2020c).

126 \/gl. VUMA (2020d).
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Es kann daher als wahrscheinlich angesehen werden, dass die Generation Y
bereits, bewusst oder unbewusst, mit Dark Patterns in Kontakt gekommen ist und
somit eine der besonders betroffenen Gruppen darstellt.
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3  Qualitative Untersuchung

Um die Wirkung von Dark Patterns auf das Vertrauen und die Customer Experi-
ence der Generation Y zu untersuchen, wurde eine qualitative Untersuchung
durchgefiihrt.

Es sollten dabei insbesondere folgende Forschungsfragen beantwortet werden:

e |st Personen der Generation Y, die eine Webseite besuchen, bewusst,
dass Dark Patterns verwendet werden?

e Hat der Einsatz von Dark Patterns Einfluss auf das Vertrauen einer Per-
son gegenuber dem jeweiligen Anbieter?

e Verandert der Einsatz von Dark Patterns die Customer Experience der
Nutzerinnen und Nutzer?

3.1 Datenerhebung

Da die Orientierung an dem tatsachlichen Erleben einzelner Individuen im Vor-
dergrund steht, wurden problemzentrierte Interviews nach Witzel'?” durchgefiihrt.
Es wurde dafiir ein entsprechender Interviewleitfaden erstellt, der die Grundlage
fur die Interviews darstellte.

Vor jedem Gesprach erhielten die Teilnehmenden sowohl einen Kurzfragebogen
als auch zwei Aufgaben, die vor dem Interview ausgeflihrt werden sollten.

Die Teilnehmenden wurden darum gebeten, einen kurzen Fragebogen hinsicht-
lich ihrer biographischen Daten auszufiillen. Dieser Fragebogen wurde allen In-
terviewpartnerinnen und -partnern vorgelegt. Ziel dieses Fragebogens war die
Erhebung von bestimmten Daten, die fiir die folgende Auswertung relevant sein
koénnten. Abgefragt wurden Alter, Geschlecht, Schulabschluss, hochster Ausbil-
dungsabschluss und Beruf.

Alle Teilnehmenden wurden zudem zuvor per E-Mail oder Telefon darum gebe-
ten, einige Aufgaben durchzufuhren. Alle Teilnehmenden wurden dazu aufgefor-
dert:

e das persdnliche Amazon-Prime-Konto zu l6schen. Es wurde hinzuge-
fugt, dass die endgiiltige Léschung nicht vollzogen werden muss. Die
Aufforderung zur Loschung des Amazon-Prime-Kontos wurde ausge-

127 vVgl. Witzel (1985), S. 227-255.
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wahlt, weil die norwegische Verbraucherschutzorganisation Forbru-
kerradet ein entsprechendes Papier'® diesbezlglich veroffentlicht hat
und eine Klage gegen Amazon anhangig ist. Zudem ist Amazon Prime
weit verbreitet, so dass davon auszugehen war, dass alle Interviewpart-
nerinnen und -partner ein entsprechendes Konto besitzen. In diesem
Beispiel eines Dark Patterns handelt es sich um ein ,Roach Motel®. Die
Registrierung ist einfach und wenig aufwendig, die Kiindigung hingegen
wird erschwert und benétigt deutlich mehr Zeit.

e die Webseite ,urlaubspiraten.de“'?® aufzurufen und nach einer Pauschal-
reise fur zwei Personen nach Gran Canaria fur einen beliebigen Zeitraum
mit einer Reisedauer von einer Woche und dem Abflughafen Stuttgart zu
suchen. Es sollte dann das gewtinschte Angebot ausgewahlt werden und
die eigenen oder fiktiven Daten im Buchungsformular angegeben wer-
den. Die Teilnehmenden wurden darauf hingewiesen, dass sie keine
Reise-Rucktrittsversicherung o. &. bendtigen und dass sie selbstver-
standlich nicht verbindlich buchen sollten. Dartiber hinaus wurden ihnen
keine weiteren Informationen mitgeteilt.

Ziel dieser Handlungsaufforderungen war, die Personen direkt mit Dark Patterns
zu konfrontieren. Da den Personen jedoch nicht explizit mitgeteilt wurde, dass es
um Dark Patterns geht, sollten die Vorgénge an sich und die gemachten Erfah-
rungen im Vordergrund stehen, die anschliel3end Teil des Interviews werden soll-
ten.

Es wurde initial ein Pretest durchgefiihrt, dessen Erkenntnisse dann in eine Uber-
arbeitung des Interviewleitfadens miindeten.

Die Stichprobenauswahl erfolgte durch selektives Sampling bzw. dem Aufstellen
eines qualitativen Stichprobenplans. Sofern vorab relevante Merkmale bzw.
Merkmalskombinationen definiert werden und auf eine heterogene Auswahl ge-
achtet wird, kann dieses Samplingverfahren angewendet werden.'® Insgesamt
wurden zwolf Personen (zu gleichen Teilen Frauen und Manner) interviewt. Alle
Personen mussten der Generation Y gemaf der in Kapitel 2.4 erarbeiteten Defi-
nition angehdren. Darliber hinaus war eine regelmafige Internetnutzung ein Kri-
terium. Es sollte explizit eine breite und heterogene Menge an Personen inter-
viewt werden, die unterschiedlichste biografische Hintergriinde haben.

128 Vgl. Myrstad (2021).
129 vgl. Urlaubspiraten (0. J.)
130 Vgl. Lamnek / Krell (2016), S. 184-185.
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Allen interviewten Personen wurde mitgeteilt, dass das Thema des Interviews
das Internet und Webseitendesign sei. Es wurde explizit darauf verzichtet, den
Teilnehmenden vorab den Begriff ,Dark Patterns® zu nennen, um zu vermeiden,
dass anhand des Begriffes bereits erste Annahmen getroffen werden oder das
mdglicherweise negativ konnotierte Wort ,dark® Einfluss auf die Antworten nimmt.
Alle Interviews wurden anschlieRend transkribiert.

3.2 Datenaufbereitung und -auswertung

Die Datenaufbereitung und -auswertung in dieser Untersuchung wurde nach der
qualitativen Inhaltsanalyse nach Mayring durchgefiihrt, so dass die nach Mayring
acht zentralen kennzeichnenden Techniken qualitativer Inhaltsanalyse 3" bertick-
sichtigt wurden.

Es wurde eine inhaltlich strukturierende Inhaltsanalyse durchgefiihrt. Dabei
wurde insbesondere dem Modell von Mayring'3? gefolgt, es wurden jedoch auch
Ansatze von Kuckartz'®® berlicksichtigt. Orientierungsgrundlage war das allge-
meine inhaltsanalytische Ablaufmodell nach Mayring.'3*

Ergebnis dieser qualitativen Inhaltsanalyse war ein Kategoriensystem, welches
nachfolgend dargestellt wird (Abb. 1). Das dargestellte Kategoriensystem soll
eine erste Ubersicht Giber die Hauptkategorien und die entsprechenden Subkate-
gorien geben. In den nachfolgenden Kapiteln wird auf die weiteren Subkategorien
einer Oberkategorie eingegangen und diese veranschaulicht.

Im erarbeiteten Kodierleitfaden wurden die Definitionen der Subkategorien fest-
gelegt und anschliel3end mit einem Ankerbeispiel konkretisiert.

Der gesamte Vorgang wurde dabei mit der Software MAXQDA 2022 durchge-
fihrt, so dass die Kodierung softwaregestutzt erfolgt ist.

131 Vgl. Mayring (2015), S. 50-54.
132 vgl. ebd.

133 Vgl. Kuckartz (2018).

34 Vgl. Mayring (2015), S. 62.
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4 Ergebnisse

Nachfolgend werden die Ergebnisse der qualitativen Inhaltsanalyse beschrieben
und erlautert. Es erfolgt eine Untergliederung nach Kategorien und Unterkatego-
rien. Um die Ubersichtlichkeit zu erhéhen, wird in jedem Unterkapitel, in dem wei-
tere Subkategorieebenen vorhanden sind, ein grafischer Uberblick in Form eines
hierarchischen Code-Subcode-Modells gegeben, sofern nicht andere grafische
Darstellungen die Subkategorien aufzeigen.

4.1 Dark Patterns

In der Kategorie Dark Patterns werden die sich dezidiert auf Dark Patterns bezie-
henden Ergebnisse ausgefiihrt. Die Ergebnisse werden jeweils auf der Ebene
der ersten Subkategorie vorgestellt. Dabei handelt es sich um Erkennen, Auswir-
kungen, Bewusssein, Sicherheit und Cookie-Banner (Abb. 2).

Abbildung 2: Code ,Dark Patterns” mit erster Subkategorieebene
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411 Erkennen
Der Code ,Erkennen* besitzt vier Subkategorieebenen (Abb. 3):

Abbildung 3: Code ,Erkennen®
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Keine der befragten Personen konnte die Begrifflichkeit Dark Patterns beschrei-
ben oder definieren. Drei Personen (MW 2%, DB, VH'3") und somit 25 Prozent
der Interviewten war der Begriff vage bekannt, eine Definition oder nahere Be-
schreibung konnte aber nicht gegeben werden. Neun Personen (75 Prozent) war
die Begrifflichkeit komplett unbekannt.

Die Konfrontation der Befragten mit Beispielaufgaben, die bewusst Dark Patterns
enthielten (siehe Kapitel 3.2.3), zeigte auf, dass alle Befragten mindestens einen
Dark Pattern in Teilen erkannt haben. Am haufigsten wurde das Dark Pattern
Roach Motel im Amazon-Beispiel sowie die Verkettung von Dark Patterns (Nag-
ging, Confirmshaming, False hierarchy / pressured selling) bei der Nichtauswahl
der Reiserucktrittsversicherung im Beispiel der Urlaubsbuchung (siehe Kapitel
2.1.5) erkannt. Dies zeigt die Aussage von JR. JR fiel das in den Beispielen ,sehr
wohl* auf:

,Gerade bei Amazon mit der Kiindigung, éh, wo mir dann gleich ge-
zeigt wird, was ich alles verliere oder eben bei der Ricktrittsversiche-
rung, ah, wenn ich die nicht abschliel3e, dass ich dann fiir meine Un-
falle selber verantwortlich bin und mich quasi ja, also ganz negativ.“'38

135 Vgl. MW (2022), Abschn. 102.
136 \/gl. DB (2022), Abschn. 134.
137 vgl. VH (2022), Abschn. 84.

138 JR (2022), Abschn. 79.
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Zehn Personen (83,3 Prozent) haben jedoch Aussagen getroffen, die darauf
schlieen lassen, dass ein Dark Pattern nur in Teilen erkannt wurde. Die Aussage
von MW sei dazu beispielhaft genannt:

»,Grundsatzlich eigentlich ganz gut. Es war ein bisschen seltsam.
Also, du hattest ja die Aufgabe gestellt, dass man die Reiserlck-
trittsversicherung, ah, nicht bendtigt. Aber es war halt ein bisschen
verwirrend formuliert, halt mit diesen zwei Optionen, einmal dieser
Premium-Rucktritt und dann davor die Option, dass man, ah, flexibel
buchen kann, dass das alles inklusive ware. Unten war dann dieser
kleiner Button, mit dem man dann das halt abwahlen konnte, wo
man dann aber noch mal gefragt wurde, ob man es jetzt wirklich
nicht haben mdchte. Das war ein bisschen seltsam, aber alles an-
dere war eigentlich relativ, joa, intuitiv wlrde ich sagen.“'3°

Aussagen von sieben Personen (58,3 Prozent) zeigen auf, dass ein Dark Pattern
nicht erkannt wurde. Die Aussage von AF verdeutlicht dies:

.Das war eigentlich ziemlich leicht, weil unten konnte man nur ein
Héakchen setzen ,Zuséatzliche Reise’, ahm, also ,Reisezusatzversi-
cherung‘ oder wie sie heiflst. Da musste man nur ein Hakchen set-
zen, also das war eigentlich ziemlich einfach.“'4°

41.2 Bewusstsein
Der Code ,Bewusstsein® besitzt drei Subkategorieebenen (Abb. 4):

Abbildung 4: Code ,Bewusstsein®
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139 MW (2022), Abschn. 6.
140 AF (2022), Abschn. 34.

34



KCT Schriftenreihe, Bd. 10, Pértner/Weber: Wirkungsweise von Dark Patterns

Im Alltagserleben scheint nur ein schwaches Bewusstsein fur Dark Patterns vor-
handen zu sein. Bei flinf Befragten schien das Bewusstsein fir Dark Patterns
jedoch erkennbar zu sein. JP zum Beispiel falle das ,sehr haufig“ auf:

»LAuf den meisten Seiten erscheint oben irgendwie: ,Ja hier, schauen
Sie das an, oder andere Kunden kauften auch (...)' — ah, die wollen
einen ja schon ziemlich stark leiten. Also auch jetzt bei deinem Ur-
laubspiraten-Beispiel: Die wollten mich ja ganz klar dazu leiten, dass
ich eine Versicherung abschliel3e bei denen. Also ah ja, das kommt
echt tagtaglich, wenn du gerade auf solchen E-Commerce-, Shop-
ping-Seiten unterwegs bist: Du kaufst irgendwas, ah, und es wird dir
auch immer was dazu empfohlen. Also, wie ich es gesagt hab, ,an-
dere Kunden kauften auch‘. Bei Amazon zum Beispiel sind nur / Ich
habe einen Schreibtisch dort gekauft: Kaufst ‘nen Schreibtisch: ,An-
dere Kunden, Kunden kaufen auch einen Schreibtischstuhl’, sowas
eben. Also oft in Kombi, dann wird dir der Kombipreis angezeigt,
oder du hast haufig, dass sie dir im Internet, ahm, Bundlepreise
glnstiger anbieten. Also wenn du jetzt (seufzt) 200 davon abnimmst,
dann kriegst du halt billiger, keine Ahnung — mir fallt jetzt kein kon-
kretes Beispiel ein, aber das haben sie ja oft. Oder dass sie tatsach-
lich — wie ich gesagt hab — diesen Bundle anbieten: Wenn du ‘ne
Kerze kaufst und dazu Streichhdlzer, dann sparst du 50 Cent, also
das / ja, das machen sie tberall.“ 141

In einigen Fallen schien das Bewusstsein fir Dark Patterns nur leicht ausgepragt
zu sein. Es gab jedoch mehrere Aussagen von Interviewten, die darauf schlieRen
lassen, dass kein Bewusstsein fiir Dark Patterns vorhanden ist. Nachdem AA der
Begriff am Ende des Interviews erldutert wurde, antwortete AA auf die Frage, ob
ihr solche Muster in Threm Alltag begegnet seien, wie folgt:

,Ahm, kann gut sein, aber wahrscheinlich habe ich es nicht gemerkt
oder / Also dann haben sie wahrscheinlich ihr Ziel erreicht, weil es
unterbewusst irgendwie passiert ist, aber ich habe es als User nicht
gemerkt. Aber da gibt's bestimmt Falle."'4?

Hier zeigt sich, dass kein Bewusstsein flr das Vorhandensein von Dark Patterns
in Online-Umgebungen vorhanden zu sein scheint.

41 P (2022), Abschn. 96.
142 AA (2022), Abschn. 112.
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4.1.3 Sicherheit im Internet

Der Code ,Sicherheit im Internet” besitzt zwei Subkategorieebenen. Er wird nach-
folgend grafisch dargestellt (Abb. 5):

Abbildung 5: Code ,Sicherheit im Internet*
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Sicherheit im Internet scheint fur die befragten Personen unterschiedlich wichtig
zu sein. Wahrend SH Sicherheit als ,sehr wichtig“'*? betrachtet und sich dazu
viele Gedanken macht, ist dies bei AA ,eigentlich kaum“'# der Fall.

Es zeigt sich, dass Sicherheit vor allem dann eine Rolle spielt, wenn es um die
eigenen bzw. als sensibel betrachteten Daten geht und Kaufgeschéafte durchge-
fihrt werden. Dies zeigt auch die Aussage von JP:

,Das hat schon grundséatzlich eine Bedeutung, wenn’s halt in Rich-
tung von sensiblen Daten geht, also solche Bankthemen und sowas,
das finde ich schon immer wieder auch kritisch ....“"45

Es zeigen sich jedoch auch Ermidungs- und Gewohnheitseffekte, die dazu fiih-
ren, dass das Thema Sicherheit weniger Beachtung findet.

MW merkt an, dass er festgestellt habe, ,dass ich jetzt mit der Zeit immer (...)
ahm, ja weniger ein Auge drauf habe, dass ich quasi schludriger werde“. Gerade
in Bezug auf die Cookies habe er ,weniger Interesse [...] sich darum zu kimmern,
weil irgendwie die Einstellung entsteht, dass eh schon alle alles von einem ha-
ben.“146

143 SH (2022), Abschn. 84.
144 AA (2022), Abschn. 78.
145 P (2022), Abschn. 66.
146 MW (2022), Abschn. 66.
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41.4 Auswirkungen

Der Einsatz bzw. das Vorhandensein von Dark Patterns fihrt zu unterschiedli-
chen Auswirkungen. In diesem Abschnitt werden Auswirkungen beschrieben, die
gemalf’ Kodierleitfaden nicht direkt mit Vertrauen oder Customer Experience in
Zusammenhang stehen.

Am haufigsten (in 83,3 Prozent der Interviews) lieRen sich Aussagen finden, in
denen angegeben wurde, dass der jeweilige Dark Pattern keine Auswirkungen
auf die eigene Person habe. Besonders ausgepragt scheint dies bei Dark Pat-
terns zu sein, die den Scarcity Bias nutzen, wie die Aussage von MW zeigt:

,Ahm (..) Stand bei mir auch dran, nehme ich auch zur Kenntnis,
interessiert mich aber eigentlich nicht, weil ich dem Braten nicht
traue.“147

Besonders diese Muster scheinen bekannt zu sein, so dass Auswirkungen auf
die eigene Person ausgeschlossen werden. Ein weiterer haufig genannter Aspekt
war jedoch die Sorge um die Anfalligkeit anderer, vor allem alterer Personen. VH
sagte dazu:

,Ahm, wenn man das Bewusstsein schafft und sich davon nicht irri-
tieren lasst, dann ist es eigentlich in Anflihrungsstrichen egal. Aber
dann gibt's halt manche Leute, die das vielleicht nicht hinterfragen
oder auch &ltere Leute, denen das nicht bewusst ist. Und das ist halt
eigentlich bléd, weil es ja zu deren Nachteil ist, wenn sie dann ir-
gendetwas machen, das sie nicht machen wollten oder nicht zu die-
sem Preis machen wollten und es eigentlich nur gemacht haben,
damit sie sicher sind, damit sie vielleicht noch die letzten zwei Flige
auf, ahm, irgend ‘nem Ding, also die letzten zwei Platze im Flug be-
kommen, oder, keine Ahnung, sich dann denken, ,ja Mensch, wenn
ich das jetzt net buch’, vielleicht ist's nachste Woche dann net mehr
verfugbar’, also ja, es ist halt immer so ein bisschen die Frage, aus
welcher Perspektive man das betrachtet. Aber prinzipiell, ja, wenn
ich die Wahl hatte, wirde ich sagen, naturlich soll man das weglas-
sen oder unterbinden.“'48

Ebenfalls lieBen sich Auswirkungen auf die Nutzung in der Zukunft beobachten.
Moglich ist hier die seltenere Nutzung (, ...nicht mehr so haufig wie friiher ...“149)

147 MW (2022), Abschn. 28.
148 \/H (2022), Abschn. 26.
149 DB (2022), Abschn. 142.
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oder auch der komplette Abbruch von Geschaftsbeziehungen (,Ich habe da mei-
nen Zugang geldscht ...“'%0). Teilweise werden jedoch auch ,selten Konsequen-
zen“"®" gezogen und die Seite wird weiter genutzt bzw. dort gekauft.

Es kann zudem zu einem moglichen Abbruch eines (Kauf-)Vorgangs kommen,
wie AF an einem Beispiel des Dark Patterns ,hidden costs” beschreibt:

,Ahm, oft breche ich auch so eine Kaufentscheidung dann ab auf-
grund von den hohen Versandkosten. Das hatte ich jetzt erst, weil's
mich dann argert, dass man das nicht davor gesehen hat und dann
stellt man halt die Frage, von wo kommt der Artikel? Und &hm, ich
brech das dann auch meistens ab und geh dann wirklich in den La-
den und kauf mir das dann dort.“1%2

In Abbildung 6 werden die Auswirkungen noch einmal grafisch dargestellt und
aufgezeigt, in wie vielen Interviews die jeweilige Auspragung erkennbar war:

Abbildung 6: Code ,Auswirkungen®

Auswirkungen

I

7 . Keine Auswirkung auf die eigene Person befurchtet
Nutzung in der Zukunft
7 Sorge um Anflligkeit anderer Personen

(Maglicher) Abbruch des Vorgangs

4.1.5 Cookie-Banner

Cookie-Banner werden von den meisten der befragten Personen pauschal ak-
zeptiert. Dies geschieht meist aus Zeitmangel und Bequemlichkeit. Die Aussage
von SC verdeutlicht dies:

»~Ja, leider schon. Weil dann ist es die schnellste Mdglichkeit
(schmunzelt), den Banner quasi loszuwerden.“1%3

150 AF (2022), Abschn. 90.
151 MW (2022), Abschn. 76.
152 AF (2022), Abschn. 128.
153 SC (2022), Abschn. 10.
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Eine Beschaftigung mit Cookies / Cookie-Bannern findet in den seltensten Fallen
statt.

Einige wenige Personen (AA'%*, AG'%%) lehnen Cookies pauschal ab bzw. versu-
chen die Einstellungen zu personalisieren.

4.2 Vertrauen

In der Kategorie Vertrauen werden die sich dezidiert auf Vertrauen beziehenden
Ergebnisse ausgefiihrt. Die Ergebnisse werden auf der Ebene der ersten Subka-
tegorie vorgestellt (Abb. 7).

Abbildung 7: Code ,Vertrauen“ mit erster Subkategorieebene

Definitionen und besondere

Relevanz
Cookie-Banner
Auswirkungen durch den Einsatz
COZI von Dark Patterns COZI
Positive Einflussfaktoren Negative Einflussfaktoren

4.2.1 Definitionen und besondere Relevanz

Vertrauen in Online-Umgebungen und speziell im Bereich E-Commerce entsteht
insbesondere durch wiederkehrende, positive Erfahrungen. Dies zeigt die Aus-
sage von JR:

»Ja, also es ist mir eigentlich schon wichtig, also, wenn ich jetzt ‘ne
Seite benutze und dadurch ‘n positives Ergebnis erreicht hab quasi,
wenn ich jetzt was bestellt habe und das hat gut funktioniert und kam
dann zu mir, dann wirde ich die Seite schon eher weiter benutzen,
als jetzt eine andere Seite, ah, zu besuchen, weil ich damit ja schon

154 AA (2022), Abschn. 14.
155 AG (2022), Abschn. 10.
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‘ne, ‘ne positive Erfahrung gemacht hab und das Vertrauen dann
halt quasi zu der Seite hab.“156

Eine besondere Rolle spielt Vertrauen bei Bankgeschaften. In diesem Kontext
wird zudem per Internetrecherche Uberprift, ob eine Seite vertrauenswirdig ist.
Beispielhaft steht hierfur die Aussage von IC:

,Da sag ich schon: ,Okay, dann mach ich vielleicht doch ‘ne Rech-
nung Uber ‘ne Seite, die ich schon kenn, die vielleicht auch bekann-
ter ist, Uber ‘n Anbieter.* Oder auch jetzt ist da ganz groR, der / des,
ahm, online Aktien kaufen, oder irgendwelche ETFs inten-investie-
ren oder sowas, und da muss man schon / hab ich schon okay re-
cherchiert, bevor ich mich da online fiir ‘n Anbieter entschieden hab,
der mein Vertrauen entsprechend geweckt hat, weil das sind so zwei
Themen, alles was mit Zahlungen, direkter Zugang aufs Konto oder
auf irgendwelche anderen Gelder hat, da brauch ich schon ‘n biss-
chen Vertrauensaspekt, der mitspielen muss, bevor ich mich dafir
entscheid.“1%"

4.2.2 Positive Einflussfaktoren

Es lassen sich ,harte” und ,weiche” positive Einflussfaktoren auf das Vertrauens-
verhaltnis einer Person gegeniiber einer Webseite bzw. einem Anbieter unter-
scheiden.

Relevante ,harte” Faktoren sind professionelles bzw. ansprechendes Design, Be-
wertungen, SSL-Zertifikate, Manifestationen von Digitalem in der analogen Welt,
mehrere Zahlungsmaoglichkeiten, Siegel / Zertifikate und das Impressum. Der
Ubergreifend wichtigste ,harte” positive Einflussfaktor ist ein professionelles bzw.
ansprechendes Design der Webseite. Die interviewte Person AG beschreibt dies
wie folgt:

,Das macht schon allein die Aufmachung aus. Es issch's erste, was
ich sehe und danach muss ich mich ja erstmal so ‘n bisschen rich-
ten. Ahm, klar, je nachdem, was es isch, versuch ich au im Vorgang
so, wenn-wenn ich jetzt weil}, des und des war was, war fir mich
interessant, ahm, versuch ich auch mal so zu googlen, was, ahm,
vielleicht die Seite auch an Bewertungen hat, was fiir Erfahrungen

15 JR (2022), Abschn. 61.
157 |C (2022), Abschn. 76.
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im Endeffekt andere Nutzer mit dieser Seite gemacht ham und ver-
such mich dann im Endeffekt daran entlang zu hangeln, ahm, war
das was oder lass ich lieber die Finger davon?“1%8

Bei den ,weichen” Faktoren scheint der Umgang mit den eigenen Daten beson-
ders wichtig zu sein. Es wird darauf vertraut, dass die Anbieter sorgsam mit den
eigenen Daten umgehen. Wichtigster Faktor ist jedoch die Bekanntheit und das
Image einer Marke bzw. eines Anbieters. Verdeutlicht wird dies durch die Aus-
sage von SC:

~Ja, vertrauen zum Beispiel Amazon, Netflix, &hm, Disney, meiner
Kreissparkasse, halt so offizielle Unternehmen, die weltbekannt sind.
Oder Gmail. Ich mein ich benutze auch Gmail. Noname wiirde ich halt
viel weniger vertrauen als groRen Firmen. Da wirde ich halt, wenn es
jetzt eine kleine Firma ist oder ich von der Seite noch nie etwas gehort
hab, wirde ich halt tatsachlich prifen, ob das tatsachlich vertrauens-
wirdig ist und dann erst zum Beispiel etwas kaufen.“1%°

In Tabelle 3 werden die ,harten” und ,weichen“ Faktoren und die Anzahl ihrer
Nennungen dargestellt:

Tabelle 3: Subcodes ,harte und ,weiche” Faktoren

professionelles / ansprechendes Design 10
Bewertungen 6
SSL-Zertifikat 5
Manifestation von Digitalem in der analogen Welt | 3
mehrere Zahlungsmadglichkeiten 3
Siegel / Zertifikate 2
Impressum 2
GESAMT 31
[ Subcode ,weiche“ Faktoren  [Segmente |
Bekanntheit / Image einer Firma / Marke 20
Umgang mit den eigenen Daten 9
Aktionen flhren zum gewiinschten Ziel 1
GESAMT 30

158 AG (2022), Abschn. 94.
159 SC (2022), Abschn. 86.
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4.2.3 Negative Einflussfaktoren

Es lassen sich vier unterschiedliche Auspragungen von negativen Einflussfakto-
ren erkennen. Als besonders negativ erachteten die Interviewten es, wenn eine
Webseite zu viele Werbebanner / Pop-Ups etc. verwendet. Dies wird als unserios
und nicht vertrauenswirdig empfunden. SH beschreibt dies wie folgt:

»,Hm, was mich auch ein bisschen abschreckt, sind dann so Sachen
wie ,Top Deals heute’, ,Hier, da und da‘ und ,Klicken Sie hier fir
noch mehr Rabatt’ — das finde ich nicht vertrauenswurdig, wenn
mich solche, &hm, Werbebanner dann begriiRen. Genau.“16°

Weitere negative Einflussfaktoren sind nicht ansprechend / professionell empfun-
denes Design, Unubersichtlichkeit sowie, dass die Herausgabe zu vieler Daten
verlangt wird.

4.2.4 Auswirkungen durch den Einsatz von Dark Patterns

Der Code ,Auswirkungen durch den Einsatz von Dark Patterns® auf das Ver-
trauen besitzt drei Subkategorien und jede Subkategorie besitzt zwei weitere
Subkategorien. Er wird nachfolgend grafisch dargestellt (Abb. 8):

Abbildung 8: Code ,Auswirkungen durch den Einsatz von Dark Patterns®
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Im Hinblick auf die Auswirkungen durch den Einsatz von Dark Patterns lie3en
sich drei unterschiedliche Auspragungen feststellen: Entweder fand eine leicht
negative, negative oder keine Beeinflussung durch den Einsatz von Dark Pat-
terns auf das Vertrauen statt.

160 SH (2022) Abschn. 104.
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Bei 58,3 Prozent der interviewten Personen konnten Textstellen identifiziert wer-
den, die auf eine leicht negative Beeinflussung des Vertrauens hindeuten.
Grunde hierfur sind, dass etwas als unserids empfunden oder generell Unsicher-
heit erzeugt wird. AG beschreibt dies wie folgt:

LKlar es isch immer bléd, wenn Sachen, die kostenpflichtig zusatz-
lich dazu kommen, vorher ausgewabhlt sind und ich eigentlich nicht
die Mdglichkeit habe oder, oder ich aktiv es ablehnen muss, war's
andersrum deutlich schéner, wenn der Betreiber sagt: ,Hey, ich geb
dir die Mdglichkeit, kannst du anwahlen, musch aber nicht. und
wenn ma‘s natlrlich andersrum macht, ja isch des nattrlich immer
nicht so schon, definitiv. Und des beeinflusst vielleicht au ‘n Stlick
weit das Vertrauensverhaltnis, weil ma nicht weifl3, kommen viel-
leicht woanders her au nochmal versteckte Kosten, die man aktiv
abwahlen muss oder aktiv widersprechen.“1¢1

Hier I&sst sich erkennen, dass sich die Verwendung von Dark Patterns nicht sehr
negativ auf das Vertrauensverhaltnis einwirkt, eine leichte Verunsicherung je-
doch zu erkennen ist.

An insgesamt acht Textstellen, in 41,6 Prozent der durchgefihrten Interviews,
konnte eine negative Beeinflussung festgestellt werden. Insbesondere Aufdring-
lichkeit und die Haufung mehrerer Dark Patterns flhrten zu einer negativen Be-
einflussung. YB hat dies am Beispiel der Reisebuchung in dieser Weise ausge-
drickt:

,Da wurde ich sagen, dass mein Vertrauen, ah, sehr gering in Ur-
laubspiraten ist, zum einen eben, wie der Buchungsprozesses sich
gestaltet hat, dass einem dann doch mehrfach versucht wurde, z. B.
die Versicherung aufzudrangen, aber eben auch der beworbene
Preis und dann die Verfligbarkeit des beworbenen Preises. Und
dann natlrlich eben auch noch die andere Seite, dass da versucht
wird, einen irgendwie zeitlich unter Druck zu setzen. Und das alles
zusammen in meinem Empfinden nach mit einer untbersichtlichen
Darstellung, ah, was ich personlich dann jetzt nicht sonderlich ver-
trauenserweckend empfand.“'62

Es zeigt sich hier, dass die Verwendung mehrerer Dark Patterns zu einer nega-
tiven Auswirkung auf das Vertrauen gegenlber dem Anbieter flhrt.

161 AG (2022), Abschn. 44.
162 YB (2022), Abschn. 26.
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Es konnten jedoch bei 75 Prozent der Interviewten Textstellen identifiziert wer-
den, die keine Beeinflussung erkennen lassen. Der Einsatz von Dark Patterns
fuhrt in diesem Fall zu keinen negativen Auswirkungen auf das Vertrauen. Ein
Grund dafir ist vor allem bereits bestehendes Vertrauen zu Anbietern, die haufi-
ger genutzt werden bzw. bei denen haufiger bestellt wird und die mit positiven
Erfahrungen verbunden sind. Es existiert eine geflihlte Abhangigkeit, wie SC am

Beispiel Amazon verdeutlicht:

Der haufigste Grund ist jedoch, dass der Einsatz von Dark Patterns als normal
angesehen wird und keine Besonderheit mehr darstellt. JP beschreibt dies wie

folgt:

Es wird zwar durchaus als ,Masche” bezeichnet und Auswirkungen werden nicht
geleugnet, jedoch wird es als normal begriffen und darauf verwiesen, dass ,alle”

LAulder es ist eine Seite, die ich unbedingt brauch, wie zum Beispiel
Amazon. Weil fir mich ist es die Plattform, um irgendwas einzukau-
fen. Von daher /. Wenn ich eine Abhangigkeit zur Seite habe, dann
macht es keinen Unterschied, wenn ich keine Abhangigkeit habe
und gerade irgendwie surfe und was suche und die Seite ist mir zu
blod, weil die irgendwie nicht nutzerfreundlich halt gestaltet ist, dann
gehe ich weg und suche halt eine andere.“'%3

.Mhm, da hab ich tatsachlich noch nie driiber nachgedacht, ich
meine, es machen ja alle mittlerweile heutzutage so, deswegen ist
es schwierig zu beantworten, ob ich Amazon deswegen weniger
vertraue oder nicht, das ist ja quasi nur eine Masche, dass die Leute
halten kénnen. Umso schwieriger sie das Konto kiindigen machen,
umso weniger Leute werden es tun, weil sie keine Lust haben, sich
damit auseinander zu setzen, das zu googlen, aber die Vertrauens-
wardigkeit grundsatzlich im Vergleich zu solchen Vorgangen friher
ist naturlich schwieriger, also ich meine, dass man friiher schneller
sein Konto kiindigen konnte als heute.“%*

dies tun.

163 SC (2022), Abschn. 12.
164 JP (2022), Abschn. 62.

44

Wirkungsweise von Dark Patterns



KCT Schriftenreihe, Bd. 10, Pértner/Weber: Wirkungsweise von Dark Patterns

4.2.5 Cookie-Banner

Cookie-Banner haben Uberwiegend keine Auswirkungen und keine Vertrauens-
funktion fur die Befragten. Die Aussage von YB verdeutlicht dies:

,Ah, nein, das wirde ich nicht sagen. Also auf das Vertrauen von
der Website haben die Cookie-Banner bei mir, ah, keine Auswirkun-
gen.“165

Vereinzelt (JR'%, SH'®") wird hervorgehoben, dass Cookie-Banner Entschei-
dungsmacht Uber die eigenen Daten ermdglichen. Dies wird als positiv empfun-
den.

4.3 Customer Experience

In der Kategorie Customer Experience werden die sich dezidiert auf Customer
Experience beziehenden Ergebnisse ausgefuhrt. Die Ergebnisse werden auf der
Ebene der ersten Subkategorie vorgestellt (Abb. 9).

Abbildung 9: Code ,Customer Experience” mit erster Subkategorieebene
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4.3.1 Positive Einflussfaktoren

Es lassen sich sechs verschiedene positive Einflussfaktoren feststellen. Beson-
ders relevant sind Usability, also die einfache Handhabung, sowie die Ubersicht-
lichkeit einer Webseite. Dies zeigt auch die Aussage von AG:

165 YB (2022), Abschn. 16.
166 JR (2022), Abschn. 49.
167 SH (2022), Abschn. 24.
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,Ahm, also gut gefallt mir beispielsweise (...), &hm, ja also wenn ich
so grad mal so meine Bankseite nehm — ich bin bei der Deutschen
Bank: Ich find die Deutsche Bank, grad wenn ich mich in mein On-
line-Banking oder so einlogge, super, weil sie einfach Ubersichtlich
gestaltet isch. Komm ma wieder auf das Thema, &hm, von der Ur-
laubsseite von ganz am Anfang: Wenn im Endeffekt, ahm, sie
selbsterklarend isch, der, der User im Endeffekt nicht suchen muss,
bis er was findet, sondern im Endeffekt weil3: ,Ah, da klick ich hin,
hier klick ich hin‘ und spatestens nach‘'m zweiten Klick weil er, wie's
funktioniert — des macht fiir mich ‘ne gute Webseite aus, die muss
selbsterklarend sein, sie darf den Kunden nicht mit Fragezeichen
zurlicklassen.“168

Darlber hinaus sind auch Filtermdglichkeiten sowie ein ansprechendes Design
wichtig fur die Nutzungserfahrung. Personalisierung, wie etwa individualisierte
Empfehlungen, sowie ein mit dem Angebot in Verbindung stehender guter Ser-
vice (u.a. gute Ruckgabemdglichkeiten bei E-Commerce-Anbietern) wurden
auch, jedoch weniger haufig genannt.

In Tabelle 4 werden die positiven Einflussfaktoren und die Anzahl ihrer Nennun-
gen dargestellt:

Tabelle 4: Subcode ,positive Einflussfaktoren®

Usability 14
Ubersichtlichkeit 13
Filtermoglichkeiten 11
ansprechendes Design 9
Personalisierung 7
Service 6
GESAMT 60

4.3.2 Negative Einflussfaktoren

Es zeigen sich sechs besonders relevante negative Einflussfaktoren auf die Nut-
zererfahrung. Der am haufigsten genannte negative Einflussfaktor war die Un-
Ubersichtlichkeit einer Webseite. Beispielhaft sei die Aussage von IC genannt;

1688 AG (2022), Abschn. 98.
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+LAlso negativ fand ich tatsachlich, dass es so unubersichtlich ist,
dass du so viele verschiedene Mdglichkeiten hast, in der Menlileiste
gibt's Reisen, Pauschalreisen, Flug etc., und vieles bringt aufs selbe
hinaus.“'%®

Ein weiterer haufig genannter negativer Einflussfaktor stellt aggressives Vorge-
hen, etwa die Vermittlung von Dringlichkeit oder die Verhinderung eines direkten
Weges zum Ziel, dar. MW beschreibt dies wie folgt:

»Also hm (nachdenkend) /. Das erste was mir jetzt spontan eingefal-
len ist, ist die Webseite von eBay. Ahm (...) eben auch wieder viele
Banner, man wird / es gibt viele kleinere Felder wo drauf steht ,heute
Rabatt hier und am nachsten Tag gibt es Rabatt dort an der Stelle.
Dann gibt es einen grof3en Banner, der durchlauft, und da vermittelt
die Webseite ein Stlick weit Hektik, weil dieser diese Banner, diese
Bilder, die dort wechseln, das passiert halt nach zwei oder drei Se-
kunden. Also bevor ich das Uberhaupt richtig gelesen habe, werde
ich schon in so eine Hektik versetzt. Und ich mag es, wenn die Web-
seiten ruhiger wird.“'7°

Weitere negative Faktoren sind Vorgangsunterbrechungen, zu viel Werbung so-
wie nicht ansprechendes Design. Ebenfalls negativ wirkt es sich aus, wenn be-
worbene Angebote im weiteren Vorgangsverlauf (z. B. bei einer Buchung) keine
Glltigkeit mehr besitzen und ein anderer Preis oder andere Bedingungen gelten.

In Tabelle 5 werden die negativen Einflussfaktoren und die Anzahl ihrer Nennun-
gen dargestellt:

Tabelle 5: Subcode ,negative Einflussfaktoren®

Untbersichtlichkeit

aggressives Vorgehen

zu viel Werbung

beworbene Angebote besitzen keine Giiltigkeit

1
9
5
Vorgangsunterbrechungen 5
3
2

nicht ansprechendes Design
GESAMT 39

169 |C (2022), Abschn. 6.
170 MW(2022), Abschn. 92.
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4.3.3 Auswirkungen durch den Einsatz von Dark Patterns

Der Code ,Auswirkungen durch den Einsatz von Dark Patterns® besitzt drei Sub-
kategorien und jede Subkategorie besitzt drei weitere Subkategorien (Abb. 10):

Abbildung 10: Code ,Auswirkungen durch den Einsatz von Dark Patterns®
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Hinsichtlich der Auswirkungen auf die Customer Experience durch den Einsatz
von Dark Patterns sind drei unterschiedliche Auspragungen feststellbar. Es sind
leicht negative, negative sowie keine negativen Auswirkungen unterscheidbar.

Bei 83,3 Prozent der Interviewten lieen sich Textstellen identifizieren, die eine
leicht negative Auswirkung auf die Customer Experience zeigen. Am haufigsten
konnten dabei Irritation und Manipulation festgestellt werden(,Ja, also, ich fand
es schon ein bisschen komisch jetzt mit dieser Reiseriicktrittsversicherung ...“17")
Exemplarisch lasst sich dies an der Aussage von SH im Zusammenhang mit
Amazon und der Verwendung des Dark Patterns ,Confirmshaming“ erkennen:

-Mm-hmm, also ich hab tatsachlich schon mal gekindigt gehabt,
ahm, und mir wurde dann danach eigentlich immer sozusagen ein
schlechtes Gewissen gemacht, indem, ah, ich mit jeder Amazon-
Bestellung noch mal hingewiesen wurde, dass Amazon Prime, ah,
viele Vorteile hatte und ich viel mehr nutzen kénnte. Und, ahm, jetzt
ja deswegen Zusatzkoschten habe, in Hoéhe der Versandkoschten.
Ahm, also es war schon /. Amazon hat mich gefiihlt da schon ver-
sucht zu manipulieren.“'72

Ein weiterer Grund war, dass Vorgange als unseridés bzw. irrefihrend wahrge-
nommen wurden. Dies war beispielsweise der Fall, als die Probandinnen und

171 JR (2022), Abschn. 17.
172 gH (2022), Abschn. 70.
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Probanden keine Reiserucktrittsversicherung auswahlen wollten, daraufhin je-
doch erneut ein Pop-Up erschien, welches sie zum Abschluss einer Versicherung
bewegen sollte. Diese Dark Patterns wurden als ,irrefuhrend im ersten Mo-
ment“'”3 wahrgenommen, wurden aber nicht als wirklich negativ beurteilt.

Daruber hinaus konnten gefuhlte Eingriffe in die eigene Entscheidungsfindung
festgestellt werden:

»~Ja, ich mein, ich / Wenn ich jetzt ‘ne, ‘ne Reisericktrittsversicherung
gehabt, also abschliel3en wollen wiirde, hatte ich es flir ausreichend,
ah, befunden, wenn quasi der Reiter fir die Reisertcktrittsversiche-
rung dann quasi auch aufgezeigt wirde in dem, ah, in dem, ahm,
Bestellvorgang, und ich hatte dann draufgeklickt und dann war ich
dorthin gekommen, wo ich / also, wenn ich das quasi abschlieRen
hatte wollen wiirden und wenn ich‘s eben, wie ich‘s nicht wollte,
nichts &hm machen wirde, ich nur draufklicken hatte mussen, dass
ich‘s nicht wollte und dann nicht weiter, weitere, ahm, Details dazu,
ahm, vorgelegt bekomm, warum das nicht gut ist. Also das mdchte
ich fir mich entscheiden und nicht quasi da von auflen beeinflusst
werden, sag ich mal.“'™

Bei 83,3 Prozent der interviewten Personen lie3en sich Textstellen identifizieren,
die eine negative Auswirkung auf die Customer Experience zeigen. Es wurden
insbesondere drei Auspragungen festgestellt. Verunsicherung zeigte sich etwa
im Beispiel der Reisebuchung am Punkt Reiserticktrittsversicherung. Das dort
verwendete Dark Pattern (Confirmshaming) fihrte zu einem schlechten Gefihl
und hat etwa JR ,schon verunsichert“'”® und fiihrte zu einer sehr negativen Er-
fahrung.'7®

Ebenfalls konnte Verargerung festgestellt werden. Das am Beispiel der Amazon-
Kindigung aufgetretene Dark Pattern (Roach Motel) rief etwa bei AG groRe Ver-
argerung hervor, da es als kompliziert und nicht userfreundlich empfunden
wurde:

-Komplett kompliziert. Komplett, Gberhaupt nicht userfreundlich, gar
nicht! Null! Also null Punkte im Endeffekt.“!7”

173 YB (2022), Abschn. 6.
174 JR (2022), Abschn. 75.
175 Ebd., Abschn. 9.

176 Vgl. ebd., Abschn. 73.
177 AG (2022), Abschn. 58.
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Am haufigsten festgestellt werden konnten jedoch negative Auswirkungen durch
erzeugten Stress und Aufdringlichkeit. Dies scheint insbesondere dann der Fall
zu sein, wenn sich Dark Patterns haufen und versucht wird, Druck aufzubauen,
etwa durch Dark Patterns wie ,Low demand message“ oder ,Nagging®. Exemp-
larisch beschreibt DB dies:

.Na die ganzen Punkte, wie gerade mit dem, ja, da wird Druck auf-
gebaut, es werden Dinge- oder versucht dir Dinge zu- anzudrehen,
die du vielleicht woanders, oder ich sage mal, nicht unbedingt
brauchst.“'78

In 75 Prozent der durchgefihrten Interviews fanden sich zudem Textstellen, die
keine negative Auswirkung erkennen lie3en. Teilweise wird der Einsatz von Dark
Patterns und deren Auswirkung als normal empfunden und darauf verwiesen,
dass dies haufig in dieser Form durchgefuhrt wiirde und andere Seiten dies auch
so handhaben.'”® Die Aussage von AG verdeutlicht dies:

+Also wie gesagt, ich muss sagen: Es hat nicht deswegen des nicht
eingetribt, definitiv nicht. Und zwar aus dem Grund, weil des auf so
vielen Homepages mittlerweile der Fall isch, 8hm, dass irgendwas
aufpoppt oder, &hm, keine Ahnung /. Ahm, des isch ja nicht nur bei
Reisen so, sondern au bei anderen Portalen, wo dann — kei Ahnung
— willsch was bei ,About You’ bestellen oder so — dann kommt da au
‘n Trigger: ,Hey, die Jacke nur noch die nachsten drei Stunden 30
Prozent Rabatt. Und so ahnlich isch des ja au. Ich find / Ich, in meim
Fall wird sagen, d- es isch schon nervig und auch nicht unbedingt
kundenfreundlich, weil's schon ‘n bisschen manipulativ gegeniiber
dem Kund- Kunden definitiv isch, aber durch des, dass es auf so
vielen Seiten isch, egal ob‘s um Reisen, Kleidung oder was au im-
mer geht, ahm, ja, find ich‘s mittlerweile, es isch einfach normal ja,
gehort dazu.“180

AuRerdem konnte festgestellt werden, dass ein Vorgang insgesamt als positiv
empfunden wird und die Dark Patterns dieses Gesamterlebnis nicht einzutriben
scheinen. Dies scheint unter anderem bei den Dark Patterns ,Preselection” oder
~Aesthetic Manipulation“ der Fall zu sein, wie die Aussage von IC zeigt:

,Ahm, also vom Design her war es schon ansprechend, es war jetzt
nicht irgendwie aufdringlich, manchmal sind ja so Warnhinweise

178 DB (2022), Abschn. 58.
179 Vgl. AF (2022), Abschn. 22.
180 AG (2022), Abschn. 50.
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auch farblich irgendwie hervorgehoben oder so als: ,Ja, hier, guck
drauf, in rot oder gelb, ,Wenn du heut nicht kaufst.’ Das /. Aufdring-
lich war es Uberhaupt nicht. Des war schon sehr harmonisch und gut
eingebettet in das Gesamtdesign, diese Zusatzinformationen. Da-
her sind sie so gar nicht als so aufdringliche Zusatzinformationen
auf- / ah, aufgefallen, sind / tatsachlich waren sie gut eingebettet,
und sind nicht negativ aufgestofRen. Nee.“'®

Es konnten jedoch noch weitreichendere Aussagen festgestellt werden. Dort
wurde nicht nur das Vorhandensein von Dark Patterns akzeptiert, sondern deren
Verwendung sogar als ,gute Praktik® beschrieben und Verstandnis fir den Ver-
triebsaspekt gedulRert. Die Aussage von SC verdeutlicht dies:

»Nicht gut, aber vertrieblich gut (schmunzelt). Nicht gut fir den User
letztendlich, weil er vielleicht das nicht hatte machen wollen, aber
von den Unternehmen finde ich es eigentlich gut gestaltet und ich
finde es eigentlich eine gute Praktik, dass man tatsachlich dann /.
Ich meine letztendlich, auch wenn man zum Beispiel was verkauft
am Telefon, das ist ja genauso. Der Kunde ruft an, sei es zum Bei-
spiel bei Teamviewer, wo ich friher gearbeitet habe, da ruft der
Kunde an, weil er Teamviewer haben will, und letztendlich kauft er
halt auch noch eine Monitoring-Ldsung, vielleicht noch ein Antiviren-
system und das basiert ja genau auf der gleichen Taktik letztendlich.
Finde ich.“'82

In geringerem Mal3e konnte noch identifiziert werden, dass eine gefihlte Abhan-
gigkeit zu einem Anbieter, sei es aufgrund von Bequemlichkeit oder besonders
attraktiven Preisen, dazu fliihren kann, dass sich der Einsatz von Dark Patterns
nicht negativ auf die Customer Experience auszuwirken scheint. 83

4.3.4 Cookie-Banner

Cookie-Banner werden als sehr stérend empfunden. Es herrscht der Wunsch
nach einer direkten Abwahlmaéglichkeit und somit Transparenz und Einheitlichkeit
vor. MW beschreibt dies wie folgt:

»Ja, also sie nerven mich vor allem. Und ich wére halt dankbar, wenn
man entweder, ich weild nicht, iber den Browser vielleicht, generelle

181 |C (2022), Abschn. 38.
182 SC (2022), Abschn. 108.
183 \/gl. IC (2022), Abschn. 58.
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Einstellungen vornehmen kann oder halt auch Praferenzen spei-
chern kann, wie diese Cookies, auch pro Webseite, verwendet wer-
den sollen. Aber zum Beispiel, gerade wenn ich (...) ich nutze gerne
die Webseite ,Feedly’, in der man eben verschiedene Nachrichten
lesen kann, auf verschiedenen, von verschiedenen Anbietern, sei es
die Suddeutsche oder Die Zeit sonst irgendetwas. Man kriegt halt
dann jeden Tag diese Cookie ab, ahm, Pop-Ups und ja, das halt halt
mehr auf, als dass es niitzlich ist, wirde ich sagen.“'84

4.4 Beantwortung der Forschungsfragen

Die erste Forschungsfrage ,Ist Personen der Generation Y, die eine Webseite
besuchen, bewusst, dass Dark Patterns verwendet werden?“ kann nicht eindeu-
tig beantwortet werden. Die Ergebnisse zeigen kein einheitliches Bild in der Er-
kennung von Dark Patterns. Wahrend einige der befragten Personen mehrere
Dark Patterns sowie deren Muster auffielen und sie diese einordnen konnten,
waren andere interviewte Personen oft nicht in der Lage entsprechende Muster
zu entdecken. Gemein war den interviewten Personen jedoch, dass alle mindes-
tens einen Dark Pattern erkennen konnten. Im Alltagserleben scheint jedoch nur
ein schwaches Bewusstsein fiir Dark Patterns vorhanden zu sein. Den Personen
waren einige Muster, insbesondere solche, die den Scarcity Bias benutzen, zwar
durchaus bekannt und vertraut, jedoch schienen diese Muster mehrheitlich als
Normalitat akzeptiert zu sein und eine Beeinflussung wurde negiert. Keine Per-
son konnte hingegen den Begriff Dark Patterns erlautern, die Uberwiegende
Mehrheit hatte den Begriff noch nicht gehort. Einige konnten zudem selbst nach
der Erlauterung des Begriffes keinen Zusammenhang zu den durchgefiihrten
Beispielaufgaben ziehen und falls doch, wurden auch dann nicht alle Dark Pat-
terns erkannt. Die vorhandene Internetaffinitat der der Generation Y angehoren-
den Personen flhrte nicht dazu, dass das Phadnomen Dark Patterns bekannt war
und die Funktionsweise und Allgegenwartigkeit im Internet erkannt wurden. Es
lasst sich somit konstatieren, dass nur ein schwaches Bewusstsein vorhanden
zu sein scheint.

Die zweite Forschungsfrage ,Hat der Einsatz von Dark Patterns Einfluss auf das
Vertrauen einer Person gegeniliber dem jeweiligen Anbieter?* kann ebenfalls
nicht eindeutig beantwortet werden. Der Einsatz von Dark Patterns kann insbe-
sondere dann eine negative Auswirkung auf das Vertrauen haben, wenn keine
bereits bestehende Bindung zum jeweiligen Anbieter besteht und eine Haufung

184 MW (2022), Abschn. 22.
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von Dark Patterns, welche als aufdringlich empfunden werden, auftritt. Bestehen
jedoch bereits eine Bindung und ein Vertrauensverhaltnis, scheint ein Anbieter
Dark Patterns nutzen zu kdnnen, ohne einen gréReren Vertrauensverlust furch-
ten zu mussen, da die Personen zwar teilweise Unsicherheit verspiren und et-
was als nicht seriés empfinden, dies jedoch nur zu einer leicht negativen Beein-
flussung zu fihren scheint. Die Ergebnisse deuten jedoch daraufhin, dass Dark
Patterns in vielen Fallen als normal angesehen werden und keinen Einfluss auf
das Vertrauen haben. Insbesondere bereits vorhandene positive Erfahrungen mit
einem Anbieter und eine gefiihlte Abhangigkeit von diesem scheinen dazu zu
fUhren, dass der Einsatz von Dark Patterns sich nicht negativ auf das Vertrau-
ensverhaltnis auswirkt.

Die dritte Forschungsfrage ,Verandert der Einsatz von Dark Patterns die Custo-
mer Experience der jeweiligen Nutzerinnen und Nutzer?® kann ebenfalls nicht
eindeutig beantwortet werden. Dark Patterns werden zwar teilweise als irritierend
und manipulierend empfunden, dies scheint jedoch nur leicht negative Auswir-
kungen auf die Customer Experience zu haben. Der Einsatz von Dark Patterns
kann jedoch auch zu einer negativen Beeintrachtigung der Customer Experience
fuhren. Es kdnnen Verunsicherung und Verargerung entstehen, etwa, wenn Vor-
gange durch den Einsatz von Dark Patterns als kompliziert erlebt werden. Be-
sonders negativ wirken sich jedoch Stress und Aufdringlichkeit, etwa durch das
Erzeugen von Druck, aus. Empfundene Irritation und Manipulation, etwa durch
das Erzeugen eines schlechten Gewissens, scheinen die Customer Experience
jedoch nur leicht zu beeinflussen. Ungeachtet dessen zeigt sich in den Ergebnis-
sen jedoch auch, dass oftmals keine negative Beeintrachtigung der Customer
Experience stattfindet. Die Einstufung als Normalitat aufgrund der Tatsache,
dass viele Anbieter dies so handhaben, scheint hierfur ausschlaggebend. Wei-
terhin scheinen Dark Patterns sogar positive Auswirkungen auf die Customer Ex-
perience zu haben, sofern diese gut in die Webseite integriert sind und dabei
nicht zu aufdringlich wirken. Es lassen sich somit zwar teilweise negative Auswir-
kungen auf die Customer Experience feststellen, jedoch ist dies weder bei allen
Interviewten gleich stark ausgepragt, noch fiihrt jeder Dark Pattern zu einer Re-
aktion einer Userin oder eines Users. Auch hier scheint eine Haufung von Dark
Patterns die Chance auf negative Auswirkungen auf die Customer Experience zu
erhdhen.
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4.5 Kiritische Einordnung der Ergebnisse

Die hier festgestellten Ergebnisse mussen in einen groReren Gesamtkontext ge-
setzt werden. Wie festgestellt wurde, erkannten die Personen zwar immer wieder
einzelne Dark Patterns, jedoch werden nicht alle Dark Patterns erkannt. Im Hin-
blick auf die hier durchgefuihrte Untersuchung bedeutet dies, dass Auswirkungen
bzw. Beeinflussungen auf das Vertrauen und die Customer Experience bei den
Interviewten nur dann festgestellt werden konnten, wenn zumindest ansatzweise
ein Dark Pattern erkannt wurde. Da dies oftmals nicht der Fall zu sein scheint,
muss davon ausgegangen werden, dass die Antworten und folglich die Ergeb-
nisse anders ausgefallen waren, sofern alle Interviewten alle Dark Patterns er-
kannt hatten. Dies zeigt einerseits auf, wie allgegenwartig und subtil Dark Pat-
terns in Online-Umgebungen eingebettet sind, und andererseits, dass dies die
beabsichtigte Wirkungsweise von Dark Patterns verstarkt.

Im Fall der Beispielaufgabe ,Reisebuchung® (siehe Kapitel 3.1) konnte beobach-
tet werden, dass selbst die besonders IT-affinen Befragten viele Dark Patterns
nicht erkannt bzw. diese nicht als solche identifiziert haben. Es konnte keine Per-
son vollstandig die vorhandenen Dark Patterns erkennen (u. a. ,Privacy Zucke-
ring“, ,Preselection®, ,Hidden Aesthetic”). Da die Mehrheit der Personen nach ei-
genen Aussagen beispielweise Cookie-Banner als sehr stérend empfinden und
diesen Bannern mit Gleichgultigkeit sowie der Einstufung als Normalitat begeg-
nen, werden die eingesetzten Dark Patterns weder erkannt noch fihren sie zu
einer Reaktion. Ob die eingesetzten Dark Patterns im Fall dieses Cookie-Ban-
ners z. B. das Vertrauen beeinflusst hatten, wenn die Personen entdeckt hatten,
dass ihre Daten u. a. auch an Facebook weitergegeben werden, kann zumindest
als moglich erachtet werden.

Auch weitere Dark Patterns wie ,Preselection®, also die Vorauswahl einer vom
Anbieter gewunschten Variante, scheinen nicht bemerkt zu werden, sondern gel-
ten als normal. Es zeigt sich, dass der Default-Effekt fur die Anbieter ein wirksa-
mes Designelement zu sein scheint, da die Individuen die bereits vorausgewahlte
Option in der Regel bevorzugten und damit auch Komplexitat entgehen wollten.

Durch die hier durchgefiihrte qualitative Untersuchung lasst sich keine konkrete
Aussage darlber treffen, wie wirksam Dark Patterns sind, sondern es konnte nur
aufgezeigt werden, ob Dark Patterns bewusst wahrgenommen werden und ob
und in welcher Form sie sich bei Erkennen auf das Vertrauen und die Customer
Experience auswirken. Es erscheint anhand des aktuellen Forschungsstandes
zu Dark Patterns und den dahinterliegenden kognitiven Verzerrungen bzw. Bias
moglich, dass ein nicht erkannter Dark Pattern in vielen Fallen sehr wirkungsvoll
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ist. Diese Annahme scheint vor allem deshalb mdglich, weil sich Dark Patterns
ihrem Wesen nach kognitiver Verzerrungen bedienen und eben diese in der Re-
gel von den Betroffenen nicht bewusst bemerkt werden. Die Forschung, insbe-
sondere die psychologische Forschung, hat aufgezeigt, dass Menschen flir Ef-
fekte wie den Anker-Effekt, Default-Effekt oder auch Framing sehr empféanglich
sind und diese wirken.

Daher muss bei den hier vorgestellten Ergebnissen bertcksichtigt werden, dass
die Interviewten nur Uber die Auswirkungen von Dark Patterns auf die Customer
Experience und das Vertrauen sprechen konnten, sofern sie die Dark Patterns
auch bewusst erkannt haben.

4.6 Bezug zur Theorie

Die im Theorieteil dieses Beitrags (siehe Kapitel 2) dargelegten Erkenntnisse zu
Dark Patterns lieRen sich vielfach durch die durchgefiihrte qualitative Untersu-
chung bestatigen. Der Begriff Dark Patterns ist wie in der von Bhoot et al. durch-
geflhrten Studie ebenfalls nur sehr wenigen Personen bekannt gewesen und
auch in der hier durchgefiihrten Untersuchung zeigte sich, dass viele Probandin-
nen und Probanden angeben, noch nie auf einer Webseite hereingelegt worden
zu sein. Zudem werden viele Dark Patterns auch von der Generation Y angeho-
rigen Personen nicht erkannt. Auch dies deckt sich mit den Ergebnissen von
Bhoot et al. sowie Di Geronimo et al., die jedoch nicht ausschlief3lich die Gene-
ration Y untersucht haben. Auch in der qualitativen Untersuchung konnte festge-
stellt werden, dass durch den Einsatz von Dark Patterns zwar durchaus Verarge-
rung entstehen kann, die Dark Patterns aber oftmals als Teil des Internets akzep-
tiert werden. Die Ergebnisse von Luguri und Strahilevitz, dass aggressive Dark
Patterns zu Verargerung und in der Folge zu einem Verlust an Wohlwollen ge-
genlber einem Unternehmen fiihren kénnen, konnten durch die hier erfolgte Un-
tersuchung auch teilweise bestatigt werden. Gleichwohl scheint dies zwar eine
Moglichkeit zu sein, jedoch sind die Reaktionen je nach Person und verwendeten
Dark Patterns unterschiedlich, so dass keine pauschale Aussage getroffen wer-
den kann. Auffallig ist auch, dass die von Di Geronimo et al. festgestellte Gefahr-
lichkeit von Dark Patterns fur Kinder, ohne dass gezielt danach gefragt worden
ware, von vielen Interviewten angesprochen wurde. Die Sorge um andere, anfal-
ligere Personen wie Kinder und Altere scheint bei vielen Personen vorhanden zu
sein.

Nach Rotter setzt sich Vertrauen aus einem Basisvertrauen sowie einem fortlau-
fenden Entwicklungsprozess, der von sich ahnelnden Situationen gepragt wird,
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zusammen. Auch fir Deutsch ist Vertrauen malRgeblich abhangig von der kon-
kreten Situation. In der durchgefiihrten qualitativen Untersuchung konnte dies
ebenfalls festgestellt werden. Je nach konkreter Situation und persénlicher Ver-
trauenseinstellung fihrte das Vorhandensein eines Dark Patterns entweder zu
einer negativen Bewertung und Einschatzung oder wurde akzeptiert.

Besonders bestatigt hat sich, dass, wie Martin festgestellt hat, bereits vorhande-
nes Vertrauen zu einem Anbieter dazu zu fihren scheint, dass Fehler und Grenz-
Uberschreitungen eher akzeptiert werden. Da als wichtigster positiver Einfluss-
faktor die Bekanntheit bzw. das Image einer Firma genannt wurde, scheint dies
besonders relevant zu sein und birgt im Zusammenspiel mit dem Einsatz von
Dark Patterns besondere Gefahren bzw. erhéht die Anfalligkeit fur die Wirkung
von Dark Patterns, ohne dass negative Konsequenzen beflirchtet werden mus-
sen. GroRRe und namhafte Unternehmen wie Amazon kdnnen somit relativ ge-
fahrlos Dark Patterns verwenden.

Luhmann, der Vertrauen als Problem der riskanten Vorleistung beschreibt, hebt
besonders hervor, dass Vertrauen die Funktion habe, Komplexitat zu reduzieren.
Dies hat sich in der qualitativen Untersuchung besonders am Beispiel des Um-
gangs mit Cookie-Bannern und dem Datenschutz gezeigt. Da die Komplexitat
dabei besonders hoch erscheint, beschaftigen sich die meisten Personen nicht
damit und gewahren dem Anbieter einen Vertrauensvorschuss im Umgang mit
den eigenen Daten. Dies fiihrt jedoch dazu, dass Dark Patterns hier besonders
wirksam sein kénnen und der Default-Effekt zum Tragen kommt. Gleichwohl
konnte in der qualitativen Untersuchung nicht bestatigt werden, dass die Daten-
schutzerklarung, wie von Martin beschrieben, eine wichtige Wirkung fiir das Ver-
trauen gegenuber einem Anbieter hat. Zwar wurde in den Interviews oftmals auf
die Wichtigkeit von Sicherheit im Internet und dem Umgang mit den eigenen Da-
ten durch die Interviewten eingegangen, jedoch handelte die Uberwiegende An-
zahl an Personen kontrar zu ihren Aussagen, indem etwa Cookie-Banner pau-
schal akzeptiert wurden.

Es konnte dariber hinaus festgestellt werden, dass Vertrauen, wie von Léwer
beschrieben, besonders relevant fir den Kaufabschluss ist.

Im Bereich der Customer Experience scheint fur die Auswirkungen von Dark Pat-
terns auch die personliche Einkaufsmotivation und die vorhandene persoénliche
Pradisposition relevant zu sein. Insbesondere eine funktionale Orientierung, bei
der 6konomische Kriterien im Vordergrund stehen, scheint dazu fihren zu kén-
nen, dass Dark Patterns eher akzeptiert werden, als wenn eine hedonistische
Orientierung, bei der das Erlebnis an sich im Vordergrund steht, vorhanden ist.

56



KCT Schriftenreihe, Bd. 10, Pértner/Weber: Wirkungsweise von Dark Patterns

In den Ergebnissen zeigt sich aullerdem, dass Personen teilweise eine gefuhlte
Abhangigkeit zu einigen, besonders zu groften Unternehmen wie Amazon besit-
zen und auch den Preis als wichtigstes Kriterium benennen. Es zeigte sich auch,
dass der u. a. von Hoffman und Novak beschriebene ,Flow-Zustand® durchaus
wichtig fUr die Customer Experience zu sein scheint. Der Vorgang muss an sich
flissig und angenehm sein. Greifen Dark Patterns nicht negativ in diesen ,Flow*
ein, sondern verstarken ihn beispielsweise durch gut integrierte Designelemente,
die sich z. B. eines Preselection-Dark Pattern bedienen, kdnnen Dark Patterns
nicht nur wirksam sein, sondern sogar als positiv empfunden werden.

Insgesamt ist zudem feststellbar, dass alle im Rahmen der qualitativen Untersu-
chung interviewten Personen der Generation Y die in der Literatur beschriebene
Internetaffinitat besitzen zu scheinen und das Internet durchaus eine grof3e Rolle
in ihrem Leben spielt. Ungeachtet dessen ist eine Internetaffinitat nicht gleichzu-
setzen mit einem besonderen Bewusstsein fur Dark Patterns. Es zeigte sich
keine ibermaRig hohe Erkennungs- oder Bewusstseinsrate. Die Ergebnisse deu-
ten eher auf eine ahnliche Anfalligkeit und Wirkung hin wie bei den bislang er-
folgten Studien (u. a. Bhoot et al., Mathur et al., Di Geronimo et al., Luguri und
Strahilevitz) im Bereich Dark Patterns.
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5 Fazit

In diesem Beitrag wurde untersucht, ob sich Personen der Generation Y bewusst
dartber sind, dass Dark Patterns auf Webseiten verwendet werden und ob der
Einsatz von Dark Patterns Einfluss auf das Vertrauen gegeniber dem Anbieter
und auf die Customer Experience der Nutzerinnen und Nutzer hat.

Dazu wurden zunachst die theoretischen Grundlagen in den Bereichen Dark Pat-
terns, Vertrauen, Customer Experience und Generation Y erarbeitet. Die Litera-
turrecherche liel erkennen, dass die Entstehung von Dark Patterns durch die
Ubernahme betriigerischer Praktiken des Einzelhandels, Nudging und insbeson-
dere A-/B-Testing begunstigt wurde. Dark Patterns bedienen sich kognitiver Ver-
zerrungen und Bias und der heutige Alltag vieler Menschen mit permanenter In-
teraktion mit der digitalen Welt bietet viele Moglichkeiten fir den effektiven Ein-
satz von Dark Patterns. Dark Patterns sind weit verbreitet und wirksam. Aus der
aktuellen Forschungsliteratur konnte herausgearbeitet werden, dass sowohl Ver-
trauen als auch die Customer Experience eine entscheidende Rolle in Online-
Umgebungen zu spielen scheinen.

Die durchgefiihrte Untersuchung hat gezeigt, dass die Begrifflichkeit Dark Pat-
terns bei Personen der Generation Y, die auch als ,Digital Natives“ bezeichnet
werden und als besonders technikaffin gelten, nahezu unbekannt sind. Es konnte
zudem aufgezeigt werden, dass zwar alle Personen mindestens einen Dark Pat-
tern in den Beispielaufgaben erkennen konnten, generell das Bewusstsein fiir
Dark Patterns und deren Vorhandensein in Online-Umgebung jedoch nur
schwach ausgepragt ist. Die Ergebnisse sind allerdings nicht eindeutig, so dass
die erste Forschungsfrage, in der danach gefragt wurde, ob Personen der Gene-
ration Y bewusst ist, dass Webseiten Dark Patterns verwenden, nicht klar beant-
wortet werden konnte.

Die Untersuchung hat auRerdem aufgezeigt, dass der Einsatz von Dark Patterns
Einfluss auf das Vertrauen von Personen der Generation Y haben kann. Bei ei-
nem bereits bestehenden Vertrauensverhaltnis zu einem Anbieter wird das Ver-
trauen durch den Einsatz von Dark Patterns scheinbar weniger stark bzw. tber-
haupt nicht beeintrachtigt, Dark Patterns scheinen in vielen Fallen sogar als Nor-
malitdt betrachtet zu werden. Diese Feststellung fuhrte dazu, dass auch die
zweite Forschungsfrage, ob Dark Patterns Einfluss auf das Vertrauen von Per-
sonen der Generation Y haben, nicht eindeutig beantwortet werden konnte.

Ebenfalls ging aus der Untersuchung hervor, dass Dark Patterns zwar Einfluss,
z. B. in Form von Irritation, haben kdénnen, jedoch meist nur leicht negative Aus-
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wirkungen auf die Customer Experience feststellbar sind. Es zeigte sich kein ein-
heitliches Bild. Wahrend einige Personen bestimmte Dark Patterns sehr negativ
empfanden, wurde dies von anderen Personen teilweise sogar positiv im Sinne
einer guten Usability betrachtet. Daher konnte auch die dritte Forschungsfrage,
ob der Einsatz von Dark Patterns die Customer Experience der Nutzenden be-
einflusst, nicht eindeutig beantwortet werden.

Die festgestellten Ergebnisse bestatigten oftmals die in der bisherigen For-
schung, welche jedoch nicht explizit die Generation Y untersucht, vorhandenen
Erkenntnisse Uber Dark Patterns. Das Erkennen und das Bewusstsein von und
fur Dark Patterns von Personen der Generation Y ist nicht starker ausgepragt als
bei anderen Generationen. Die Erkenntnisse der Arbeiten von Bhoot et al., Di
Geronimo et al., Mathur et al. und Luguri und Strahilevitz scheinen auch fir die
hier untersuchte Generation zu gelten. Die Auswirkungen auf das Vertrauen und
die Customer Experience scheinen situationsabhangig zu sein, sind jedoch in
den seltensten Fallen derart negativ, dass die Anbieter spurbare Konsequenzen
befurchten missten.

Die mittlerweile normal gewordene permanente Interaktion mit dem Internet und
die vorherrschende Komplexitdt durch unzahlige Entscheidungsmdglichkeiten
und -notwendigkeiten bieten Dark Patterns eine ideale Grundlage, um ihre Wir-
kung zu entfalten. Eine Regulation erscheint schwierig, zudem muss dabei immer
sorgfaltig abgewogen werden, um keine akzeptierten und von den Nutzerinnen
und Nutzern erwarteten Komfortfunktionen negativ zu beeintrachtigen und etwa
eine negative Customer Experience entstehen zu lassen.

Diese Untersuchung konnte weitere wichtige Erkenntnisse fiir die Forschung zu
Dark Patterns liefern, insbesondere hinsichtlich der Auswirkungen auf das Ver-
trauen und die Customer Experience der Generation Y. Da die Ergebnisse jedoch
nicht eindeutig sind, sollte dieser Beitrag als Anreiz fir weitergehende For-
schungsarbeit verstanden werden.
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6 Ausblick

Die in dieser Untersuchung gewonnenen Erkenntnisse sollten durch weitere For-
schung uUberprift und ausgebaut werden. Neben weiterer qualitativer For-
schungsarbeit waren insbesondere noch weitere quantitative Untersuchungen
hilfreich. Hier waren etwa der Aufbau verschiedenster Testszenarien und die de-
taillierte Messung der Eingaben und Bewegungen von Personen innerhalb dieser
Testszenarien interessant. Es kdnnten auch die in diesem Beitrag verwendeten
Beispielaufgaben dbernommen, durch weitere Aufgaben ergéanzt und anschlie-
Rend in einer Mischung aus Beobachtung der einzelnen Probandinnen und Pro-
banden und statistischer Erfassung ausgewertet und analysiert werden. Dadurch
kénnte noch genauer analysiert werden, wie viele Dark Patterns erkannt werden.

Als direkt an diese Untersuchung ankniipfende Forschung ware jedoch auch die
Wiederholung des hier erfolgten Vorgehens mit Personen anderer Generationen,
insbesondere alterer Menschen, interessant. Vor allem vor dem Hintergrund,
dass altere Personen eventuell gefahrdeter durch Dark Patterns und im Vergleich
zur Generation Y mdglicherweise weniger technikaffin sind.

Ebenfalls bedarf es weiterer Forschung zur konkreten Wirksamkeit von Dark Pat-
terns. Der Aufbau einer groferen, moglichst ganzheitlichen Studie, durchgefiihrt
von einem interdisziplinaren Team aus verschiedensten Fachrichtungen (Psy-
chologie, Ethik, Neurobiologie, Recht, Okonomie etc.) kénnte zu vertieften Er-
kenntnissen fiihren. Die Interdisziplinaritat erscheint sinnvoll, da Dark Patterns
viele weitere Themenfelder betreffen und folglich auch weitere Forschung zu
rechtlichen Aspekten, zur Ethik oder zu Neuromarketing notwendig ist.

Ein Schwerpunkt weiterfiihrender Arbeiten kénnte auf besonders anfalligen bzw.
schutzbeddirftigen Personengruppen wie etwa Alteren, Kindern und Jugendlichen
liegen. Diese Personengruppen gelten als besonders anfallig fur den Einsatz von
Dark Patterns. Da das Internet zunehmend auch von alteren Personen, Kindern
und Jugendlichen genutzt wird, auch auf mobilen Endgeraten, scheinen Aufkla-
rung und Schutz fiir diese Gruppen besonders wichtig zu sein.

Aufgrund der anhaltenden Digitalisierung und der weiter zunehmenden Bedeu-
tung des E-Commerce sollten auch Regierungen und Behoérden die Thematik
Dark Patterns starker aufgreifen. Neben der Prifung gesetzlicher Regulationen
koénnte ein Ansatz darin bestehen, in der Ausbildung von Personen mit informa-
tionstechnischem Schwerpunkt, die im spateren Berufsleben moglicherweise im
Bereich Ul/UX-Design tatig werden, die Thematik der Dark Patterns aufzuzeigen
und ganzheitlich mit allen Folgen und Auswirkungen zu betrachten und dabei
auch auf ethische Aspekte naher einzugehen. Auch bereits in der klassischen
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Schulbildung kénnten die Vor- und Nachteile des Internets, sowie besonders die
vorhandenen Gefahren wie Dark Patterns naher beleuchtet werden, so dass friih-
zeitig ein Bewusstsein fur diese Praktiken geschaffen und die Anfalligkeit verrin-
gert wird.

Vor einer Regulierung sollte jedoch stets geprtft werden, ob dadurch bekannte
und gern genutzte Funktionalitaten auf Webseiten ebenfalls betroffen waren und
eine Regulation nicht mehr Probleme als Lésungen schafft. Der Einbezug von
Expertinnen und Experten sollte hier zwingend erfolgen, um einerseits Personen
besser zu schitzen, andererseits jedoch nicht die Usability nachhaltig einzu-
schranken.

In jedem Fall scheint es sich bei Dark Patterns nicht um ein voriibergehendes
Phanomen zu handeln, sondern um einen tief verankerten und dauerhaften Be-
standteil des Internets. Das Ziel sollte daher sein, weiteres Bewusstsein fiir Dark
Patterns und deren Wirkungsweise in der gesamten Gesellschaft zu schaffen,
um diesen Praktiken entgegenzuwirken. Dieser Artikel hat versucht dazu einen
Beitrag zu leisten.
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