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Vorwort der Herausgeber

Das KCT bundelt bundesweit die Kompetenzen und die Entwicklung anwen-
dungsorientierter sowie fachlUbergreifender Forschungsergebnisse in den Berei-
chen Technologie und Innovation. Es arbeitet intensiv mit einem Netzwerk aus
Unternehmen, Fachverbanden und wissenschaftlichen Forschungseinrichtungen
daran, aktuelle Herausforderungen einer kritischen Analyse und Bewertung zu
unterziehen und Antworten auf zentrale Fragestellungen zu entwickeln. Die Akti-
vitaten des KCT werden durch stetige Publikationen, wissenschaftliche Veran-
staltungen und Fachforen des KCT-Teams dokumentiert.

Die vorliegende Schriftenreihe verfolgt das Ziel, die Forschungsergebnisse des
KCT einer breiten Offentlichkeit verfiigbar zu machen und gliedert sich thema-
tisch in die Bereiche: ,Innovative Technologien®, ,Wissensmanagement® sowie
~Arbeit und Psyche".

Unter der hier einschlagigen Rubrik ,Transferbeitrage zu Innovativen Technolo-
gien“ werden aktuelle Themen und Fragestellungen behandelt, welche durch die
Verbindung der physischen Welt (Produkte und Technologie) mit der digitalen
Welt (IT, Software, Daten, Kunstliche Intelligenz, Systeme und Internettechnolo-
gie/Dienste sowie deren Vernetzung) entstehen und nachhaltig die Welt der Zu-
kunft gestalten.

Vorliegend widmen sich die Autoren der Fragestellung, ob und wie der Einsatz
Kunstlicher Intelligenz Auswirkungen auf ethische und moralische Aspekte der
Gesellschaft hat. Es wird hierbei einerseits der Schwerpunkt auf die Kunstliche
Intelligenz von der Evolution, Definition, Giber Formen bis hin zu Anwendungsbei-
spielen gelegt. Auf der anderen Seite betrachten die Autoren den Bereich Ethik
und Moral von der geschichtlichen Seite sowie grundlegende Themen der Ethik,
der Ethik in der IT, Isaac Asimovs Robotergesetzte und betrachten Anwendungs-
beispiele der Kunstlichen Intelligenz aus ethischer Sichtweise. Abgerundet wird
der Beitrag durch die vier Ebenen der ethischen Reflexion und einen Ausblick.

Stuttgart, Juni 2019
Prof. Dr.-Ing. Thomas Abele und Carsten Weber
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Abstract

Kunstliche Intelligenz ist eine Basisinnovation, die in Unternehmen und im tagli-
chen Leben von Privatpersonen zunehmend bedeutend wird. Es handelt sich um
eine Schllsseltechnologie mit hohem disruptivem Potenzial, die die Wirtschaft,
Politik und Gesellschaft tiefgreifend verandern wird. Sie kann die Menschen bei
vielen anspruchsvollen Aufgaben unterstiitzen und erganzt den menschlichen In-
tellekt. Kuinstliche Intelligenz kann diesen aber bei Entscheidungen, die emotio-
nale und soziale Komponenten beinhalten, nicht ersetzen. Diese Arbeit zeigt auf,
was der Einsatz von Kunstlicher Intelligenz fur alle Mitglieder, seien es Privatper-
sonen, Unternehmen oder Institutionen, einer Gesellschaft bedeutet und welche
ethischen Grundsatze fir Systeme gelten sollten, die auf dieser Technologie ba-
sieren. Viele Entscheidungen werden zukiinftig von Algorithmen getroffen wer-
den und es drangt sich die Frage auf, welchen Entscheidungsspielraum Kunstli-
che Intelligenzen haben sollen und wer fiir die so getroffenen Entscheidungen
verantwortlich ist. Zur Beantwortung solcher Fragen werden in diesem Text die
ethischen Grundlagen erarbeitet und anhand praktischer Anwendungsfalle re-
flektiert. Das hier vorgestellte Modell der vier Ebenen ethischer Reflexion kann
dabei helfen, Antworten auf ethische Grundfragen im Kontext mit Kiinstlicher In-
telligenz zu beantworten. Es unterscheidet die méglichen Handlungsebenen in
vier Bereiche, die jedoch in der Praxis — wie die gesamte Kl-Thematik — sehr
stark miteinander verflochten sind, um erfolgreich wirken zu kénnen. Das Modell
bietet einen strukturierten Handlungsrahmen, in dem ethische Problemstellungen
systematisch bearbeitet werden kénnen.
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Abkiirzungsverzeichnis

Kl Kunstliche Intelligenz

CPU Central Processing Unit

IT Informationstechnologie

LISP List Processing (eine Programmiersprache)
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1 Einleitung

»Eine kunstliche Intelligenz zu erschaffen sei ebenso gefahrlich wie den ,Teufel
herbeizuzitieren*.“!

Dieses Zitat von Elon Musk zeigt zwei Dinge: erstens, dass er an die Moglichkeit,
Kinstliche Intelligenz (KI) zu erschaffen, glaubt und zweitens, dass er sich auch
mit moéglichen Folgen dieser Entwicklung beschaftigt.

In der heutigen Welt entwickeln sich Technologien und daraus hervorgehende
Dienstleistungen in rasantem Tempo weiter und stellen die Entwickler, Firmen
und Nutzer vor verschiedenste Herausforderungen. Kinstliche Intelligenz ist eine
Moglichkeit, einen Computer, einen computergesteuerten Roboter oder eine
Software dazu zu bringen, ahnlich intelligent wie Menschen zu denken.? In den
letzten Jahren haben sich grof3e IT-Unternehmen und Hersteller von Smartpho-
nes und Robotern verstarkt der Kl und damit verbundenen digitalen Anwendun-
gen und Steuerungen gewidmet.® So steckt in fast jedem Smartphone und Com-
puter ein Kl-basierter digitaler Assistent, der mit Hilfe von Sprachbefehlen bedient
werden kann. Digitale Assistenten beziehen ihre Fahigkeiten und Rechenkapa-
zitaten nicht direkt vom Endgerat, sondern zeichnen lediglich den Sprachbefehl
auf und senden diesen an die Serverinfrastruktur des Anbieters, um dort mit Me-
thoden der Kl analysiert und bewertet zu werden. Damit der digitale Assistent in
der Standardeinstellung jederzeit zur Verfigung steht, ist das Mikrofon des End-
gerates immer aktiv und wartet auf bestimmte Codewdrter, um anschlief3end di-
rekt aktiv werden zu kénnen. Eine damit verbundene Problematik ist, dass der
Nutzer so regelrecht iberwacht werden kann, da jede Kommunikation, auch un-
bewusst, mitgeschnitten wird. Auch hat der Nutzer keinen Einblick und Einfluss
auf die an das Rechenzentrum Ubermittelten Daten und kann zu keinem Zeit-
punkt erkennen, ob und in welchem Umfang seine personlichen Daten weiterver-
wendet oder weitergegeben werden. Viele Menschen nutzen die Moglichkeiten
der neuen Technologien, ohne sich Gedanken Uber die technischen Hinter-
griinde und notwendigen Ablaufe zu machen, die erforderlich sind, um diese Leis-
tung bereitzustellen. Der Nutzer muss sich aber bewusst sein, dass die Technik
sehr viel von ihm weil}, und muss folglich gewohnte Ablaufe an die neuen Gege-
benheiten anpassen.*

Kaiser (2015), o. S.

Vgl. Perez et al. (0.J.), S. 2.

Vgl. BMVIT (Hrsg.) (2017), S. 37-38.
Vgl. BMVIT (Hrsg.) (2017), S. 49-50.
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Ob die Entwicklung neuer Technologien und insbesondere von Kl so dramatisch
verlaufen wird, wie Musk sie sieht, wird sich zeigen. Allerdings wirft es die Frage
auf, wie man mit dieser Entwicklung umgehen kann. Max Tegmark, Prasident
des Future of Life Institutes, der sich mit dieser Frage beschaftigt, driickt es so
aus: ,Es gibt einen Wettlauf zwischen der wachsenden Macht der Technologie
und der wachsenden Weisheit, wie wir die Macht kontrollieren.“® Viele Institutio-
nen arbeiten intensiv daran, diesen Wettlauf und dessen Auswirkungen zu erfor-
schen. Dazu zahlt bspw. das Munich Center for Technology in Society, an dem
sich Wissenschaftler verschiedener Disziplinen, wie Geisteswissenschaftler, His-
toriker, Naturwissenschaftler und Techniker, mit den Folgen von technologischer
Weiterentwicklung, unter anderem mit Kl, beschéaftigen.® Dabei werden Fragen
im Kontext mit Ethik bei KI sowie Haftung von intelligenten Systemen und sinn-
voller menschlicher Kontrolle angegangen.

Doch neben dem Bereich der Grundlagenforschung zu diesem Thema gibt es
auch andere (Interessen-)Gruppen mit Bedenken. Die EU berat Uber die Még-
lichkeiten, Gesetze fiir Roboter zu entwickeln, da die betriebliche Nutzung dieser
in den letzten Jahren stark angestiegen ist. Obwohl es sich noch nicht um Ki
handelt, waren diese Regeln moéglicherweise dann auch die Grundlage dafiir.
Wahrend es sich bei Robotern primar noch um die Angst handelt, dass diese
menschliche Arbeit ersetzen und damit das bestehende System gefahrden, wer-
den zunehmend auch Fragen gestellt, wie selbstbestimmt der Mensch in Zukunft
bleiben kann oder ob das menschliche Schicksal dann von Robotern beherrscht
wird. Ob dieses Gesetz zu Stande kommt, ist noch unklar, aber Ideen sind bspw.
die Einfihrung einer elektronischen Person neben der natirlichen und juristi-
schen.”

Doch auch die ethischen Fragen kommen bei dieser Diskussion auf und betreffen
dabei vor allem den Einsatz von Kl-gesteuerten Robotern in der Pflege, Medizin
oder bei selbstfahrenden Autos.® Mady Delvaux, EU-Abgeordnete, hat dazu 2017
dem EU-Parlament einen Bericht vorgelegt, der sich mit dem Umgang mit Robo-
tern befasst. Fur sie sind auch die moégliche emotionale Abhangigkeit von Robo-
tern und die Haftungsfrage relevant. Menschen sollten keine physische oder mo-
ralische Abhangigkeit von Robotern aufbauen, da diese keine Geflihle oder ein
EinfGhlungsvermdgen aufbauen kénnten. Das kdnnte vor allem bei Robotern in
der Pflege passieren, da diese auch mit besonders anfalligen Personen zu tun

Perez et al. (0.J.), S. 2.

Vgl. MCTS (2017), o. S.

Vgl. Bericht EU Parlament (2017), o. S.
Vgl. Hegmann (2016), o. S.
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haben. Damit es ein einheitliches Gesetz dazu gibt und nicht verschiedene Ent-
wurfe in den Landern, mlsse schnell gehandelt werden.®

Unternehmen nutzen die Mdglichkeiten der KI immer &fter, um sich im Wettbe-
werb Vorteile zu sichern und den Gewinn zu erhéhen. Die Kls liefern bereits in
der aktuellen Entwicklungsstufe so gute Ergebnisse in den unterschiedlichen Ein-
satzgebieten, dass der Einsatz von menschlicher Arbeitskraft bzw. menschlicher
Intuition nicht mehr notwendig ist oder nicht die bendtigte Effizienz bietet, die die
computergestiitzten Systeme liefern kénnen.°

Fir die immer grélRer werdenden Fahigkeiten der KI werden enorme Datenmen-
gen bendtigt, die die Systeme nutzen, um sich weiter zu entwickeln und aus be-
reits erlebten Situationen zu lernen.'! Die Mdglichkeiten, dass Kls vom Menschen
lernen und neue Lésungen fiir vorhandene Probleme suchen, stellen dabei je-
doch auch ein grofies Risiko fir die Menschheit dar. Wie in Science-Fiction Bu-
chern und Filmen bereits dargestellt wird, muss der Mensch aufpassen, dass es
nicht zu einer Entwicklung kommt, in der er von der Maschine abgeldst wird. Die
Maschine muss immer ein Hilfsmittel fir den Menschen darstellen und darf nie-
mals ein Konkurrent im Uberlebenskampf werden. '?

Ziel dieser Arbeit ist es, das Themengebiet Kl und deren Anwendung in digitalen
Assistenten oder Robotern und die damit einhergehenden ethischen Fragen ge-
nauer vorzustellen. Die vorliegende Ausarbeitung soll dabei einen Uberblick zu
den theoretischen Grundlagen schaffen, um die anstehenden ethischen Heraus-
forderungen besser einschatzen zu kénnen, die mit den vorhandenen und zu-
kinftigen Systemen entstehen kénnen. Eine ethische Reflexion zu den theoreti-
schen Grundlagen und dem bisherigen Stand der Technik und Wissenschaft der
Kl sollen dem Nutzer von digitalen Assistenten und Kls ein umfangreiches Bild
der Problematik ermdglichen.

Es gibt viele Ansatze, die sich mit dem Thema der Ethik bei Kl auseinanderset-
zen. Schon in den 1940ern Jahren hat Isaac Asimov, Chemiker und spater Sci-
ence-Fiction-Autor, Regeln aufgestellt, an die sich Roboter halten miissen, um
Menschen nicht zu schaden, obwohl es zu dieser Zeit noch keine Technologie
gab, die KI umsetzen konnte.'® So ist auch der ethische Aspekt einer unter vielen

9 Vgl. Parliament (2017), o. S.

10 Vgl. BMVIT (Hrsg.) (2017), S. 37-38.
1 vgl. BMVIT (Hrsg.) (2017), S. 37-38.
12 vgl. BMVIT (Hrsg.) (2017), S. 49-50.
3 Vgl. Hecker (2016), o. S.



KCT Schriftenreihe, Bd. 1, Fritz / Weber / Konig / Wolf: Ethische Aspekte der Kl

moglichen Sichten auf das Thema, das sowohl von Politik 4, Wissenschaft's und
Unternehmen® als auch von Privatpersonen beachtet wird. Dabei steht die Frage
im Vordergrund, wie das Zusammenleben von Menschen und Kinstlicher Intelli-
genz aussehen kann.'” Es ergeben sich Fragen nach moralischen Standards,
ethischen Vorgaben und Recht und Gesetz bei Robotern. Wer wird zur Rechen-
schaft gezogen, wenn einer Kl ein Fehler unterlauft und wie soll sie grundsatzlich
handeln. Die moralischen Standards, die von uns Menschen tber Jahrhunderte
entwickelt wurden und sich trotzdem von Person zu Person unterscheiden, mus-
sen nun fur Kls adaptiert werden. Hier knlpft die vorliegende Arbeit an: Ziel ist
es, einen Handlungsrahmen vorzustellen, der es Entwicklern, Unternehmern und
Privatpersonen erlaubt, grundlegende Regeln flir die Weiterentwicklung von Ki
abzuleiten. Dieser grundlegende Katalog soll die ethisch-moralische Grundlage
fur die Zukunft darstellen und es ermdglichen, alle offenen Fragen zu klaren, die
sich bei der Entwicklung von Kl stellen. Dabei sollen verschiedene Ethik- und
Moralvorstellungen mit einflieRen. Sowohl kulturelle als auch ideelle Ansatze
werden mit eingebunden.

Zur Zielerreichung wird zuerst das Thema Kl ausfuhrlich diskutiert. Dabei spielen
mathematische, neurologische und logische Komponenten sowie die IT eine
zentrale Rolle. Auch die Entstehungsgeschichte soll miteinbezogen werden. Da-
nach wird das Ganze um die ethische Sichtweise erweitert. Verschiedene Theo-
rien und Ansatze werden erldutert und auch Ethik in Bezug auf die IT unter-
sucht.'® Daran soll diese Arbeit ankniipfen, sodass kurz auf Asimov sowie seine
Regeln und ihre Bedeutung eingegangen werden wird. Auf dieser theoretischen
Grundlage sollen die Erkenntnisse auch in der Praxis geprtift werden. Fragestel-
lungen zu den spezifischen ethischen oder moralischen Herausforderungen bei
Kl und zu Asimovs Regeln in der Praxis werden hier behandelt. Aus dem Ab-
gleich der ethischen Theorien, Asimovs Regeln und den praktischen Anforderun-
gen wird dann der Katalog erstellt. Durch Experteninterviews, welche im Zuge
einer Masterthesis durchgefiihrt wurden, sollen die Ideen fiir den Katalog gepriift,
kritisch hinterfragt und erganzt werden. Obwohl die Regeln einen normativen
Charakter durch die theoretische Entwicklung haben, sollen sie trotzdem auch in
der Praxis eine Bereicherung darstellen.

14 Vgl. Grabitz (2017), S. 5.

5 Siehe bspw.: The Future of Life Institute, Munich Center for Technology in Society,
NYU Information Law Institute, Future of Humanity Institute in Oxford.

6 \Vgl. Handelsblatt (2017), o. S.

7 Vgl. Gaede (2016), 0. S.

8 Vgl. Scholtysek (2015), o. S.
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2 Kiinstliche Intelligenz

Der Begriff ,Kiinstliche Intelligenz” wird in der Literatur und auch im Verstandnis
der Menschen sehr unterschiedlich definiert. Klaus Mainzer definiert in seinem
Werk ,Kiinstliche Intelligenz — Wann ibernehmen die Maschinen?” eine Kl nicht
als Simulation intelligenten, menschlichen Denkens und Handelns. In seiner Ar-
beitsdefinition wird ein System dann als Kl bezeichnet, wenn es selbststandig
und effizient arbeitet und so auch Probleme 16sen kann. Je nachdem, wie selbst-
standig das System arbeiten kann, wie komplex die Probleme und wie hoch die
Effizienz der Lésungsverfahren sind, kann der Grad der Intelligenz bestimmt wer-
den.'® Peggy Johnson, Vorstandsmitglied von Microsoft Deutschland, spricht in
einem Interview im Handelsblatt Gber das Verstandnis von Microsoft zum Thema
Kl von Technologien, die die menschliche Arbeit erganzen und unterstiutzen kon-
nen und dabei die Effizienz maximieren, ohne die menschliche Wirde zu verlet-
zen. Volker Brihl geht in seiner Definition noch einen Schritt weiter und spricht
bei Intelligenz von der Befahigung, entsprechende Sachverhalte zu verstehen,
Wirkungsweisen zu erkennen und mit den gelernten Informationen eigenstandig
Probleme zu Idsen. Fir ihn muss eine Kl nicht unbedingt auch physikalische Ak-
tionen ausfiihren, sondern kann rein softwarebasiert arbeiten.?°

Kl ist eine Wissenschaft und Technologie, die auf Disziplinen wie Informatik, Bi-
ologie, Psychologie, Linguistik, Mathematik und den Ingenieurwissenschaften
basiert. Ein wesentlicher Schwerpunkt der Kl liegt in der Entwicklung von Com-
puterfunktionen, die mit der menschlichen Intelligenz in Verbindung stehen, z. B.
Denken, Lernen und Problemlésen.?' Die verschiedenen Disziplinen, die sich mit
dem Thema KI auseinandersetzen, betrachten es aus einer Vielzahl von Blickwi-
ckeln, mit unterschiedlichen Zielen, Nutzen, ,Angsten und Hoffnungen. Wahrend
sich z. B. Menschen mit eingeschranktem Sehvermdégen durch Kl die Moglichkeit
versprechen, mit selbstfahrenden Autos unabhingiger zu werden??, haben
gleichzeitig Mitarbeiter der Automobilbranche Angst um ihren Arbeitsplatz, an
dem sie durch eine intelligente Maschine ersetzt werden kdnnten.?® Hier zeigt
sich auch die Ambivalenz der Thematik. Im Gegensatz zur Sorge der Mitarbeiter
um den Arbeitsplatz, der ein wesentliches ldentitatsmerkmal darstellt, betont die
Industrie die Vorteile der Roboter- und KI-Nutzung und argumentiert, dass

19 Vgl. Mainzer (2016), S. 2f.
20 v/gl. Brihl (2015), S. 81f.

21 Vgl. Perez etal. (0. J.), S. 7.
22 Vgl. Woyke (2017), S. 24.
2 Vgl. Gaede (2016), 0. S.
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dadurch den Menschen schwere und kérperlich ungesunde Arbeiten abgenom-
men werden, was Produktivitdt und Arbeitssicherheit steigert. Sie macht sich
eher Sorgen Uber eine mégliche Uberregulierung der Nutzung dieser Technolo-
gien. Auferdem argumentieren sie, dass dadurch Innovation behindert wirde
und sieht zwar ,immense Chancen flr Europas Wirtschaft — aber nur, wenn der
Gesetzgeber die Entwicklung von Industrie 4.0 nicht durch vorschnelle Regulie-
rung einschrankt*.?4

So wie es keine einheitliche Definition zu Intelligenz oder Lernen gibt, ist auch
die Frage, ob das Feld wieder zuriick zu seinen psychologischen Wurzeln oder
ein pragmatisches Paradigma erfolgsversprechender sind, ungeklart. Verfechter
der psychologischen Seite argumentieren, dass nur so die menschliche Kompo-
nente erreicht werden kann. Im Gegensatz dazu steht die Annahme, dass die
Lésung von Aufgaben auch durch nicht-menschliche Anséatze erreicht werden
kann. Ein Beispiel dafiir ist die maschinelle Ubersetzung von Sprachen basierend
auf statistischen Methoden, ohne dass die Forscher beide Sprachen beherr-
schen. Offen ist auch die Frage, wie sehr die Neurologie die Kinstliche Intelligenz
voranbringt. Fortschritte in der Neurologie haben schon in den letzten Jahrzehn-
ten Indizien fir den Bau von Computermodellen mit intelligenter Aktivitat gelie-
fert.25

2.1 Evolution der Kiinstlichen Intelligenz

Die Idee einer Maschine, die Aufgaben flir den Menschen tbernimmt, ist schon
sehr alt. Bereits in der Antike wurde — z. B. von Aristoteles — Uber Automaten
gesprochen, die selbststandig nach Vorbild lebender Organismen agieren konn-
ten. Im Mittelalter wurde dann der Begriff des Golems gepragt, welcher eine men-
schenahnliche Maschine darstellte und mit Hilfe einer Buchstabenkombination
programmiert werden konnte. Gleichzeitig hat Leonardo da Vinci Zeichnungen
fir menschenahnliche Roboter angefertigt, eine Umsetzung derer ist aber nicht
bekannt.?8

Der Begriff ,Kiinstliche Intelligenz“ wurde erstmals im Jahr 1956 von John
McCarthy auf einer Konferenz in Dartmouth verwendet, die auch als Geburts-
stunde der Forschung rund um das Gebiet Kl zahlt. McCarthy hat mit Kl eine
Forschungseinrichtung gemeint, die sich mit der Konstruktion von intelligenten

24 Hegmann (2016), o. S.
25 vgl. ebd.
26 Vgl. Mainzer (2016), S. 7; Nilsson (2014), S. 3.



KCT Schriftenreihe, Bd. 1, Fritz / Weber / Konig / Wolf: Ethische Aspekte der Kl

Maschinen und deren Programmierung beschaftigt. Seiner Meinung nach ist es
mdglich, jedes Merkmal der Intelligenz genau zu beschreiben, um dies einer Ma-
schine beizubringen, damit diese das Verhalten nachahmen kann.?” Kurz nach
der Konferenz entwickelte McCarthy die Programmiersprache LISP, die sich fur
Anwendungen der Kl besonders eignet.?®

In den spaten 1970er Jahren wurden wissensbasierte Expertensysteme geschaf-
fen, die ein spezielles Wissen speichern und mit dessen Hilfe Schlussfolgerun-
gen gezogen werden konnten, um konkrete Lésungen fir Probleme zu finden
oder Situationen zu beschreiben.?® In genau dieser Zeit begannen Forscher in
Japan das ,Fifth Generation Project®, in dem leistungsfahige intelligente Maschi-
nen gebaut wurden. In den 1990er Jahren wurden erstmals intelligente Roboter
eingesetzt. Mit der Verbreitung des PC und immer leistungsfahigerer Rechen-
zentren werden heute Softwareprogramme entwickelt, die mit Hilfe sog. Deep-
Learning-Algorithmen in der Lage sind, Gesichter zu erkennen, im Stil anderer zu
malen oder komplexe Spiele zu spielen.*°

In den 1950er Jahren befasste sich Alan Turing mit der Frage, ob Maschinen wie
Menschen denken kénnen und wie das nachzuweisen ware. Auf Basis seiner
Arbeit wurde der sog. Turing-Test begriindet. Demzufolge ist eine Maschine dann
intelligent, wenn nicht unterschieden werden kann, ob ein Mensch oder ein Com-
puter agiert.>' Den Test hat 2014 die russische Software Eugene Goostmann,
ein Chatbot, bestanden. Mehr als 33 % der Prifer haben die Software im Chat-
Gesprach fur einen Menschen gehalten. Um den Test zu bestehen, sind 30 %
noétig. Doch neben dem groRen Erfolgt birgt das Resultat auch Gefahren, zum
Beispiel durch den Einsatz solcher Software bei Cyberkriminalitat.32 Neue inte-
ressante Ergebnisse liefern auch Tests mit Kl bei Google, wobei es um die Fa-
higkeit des Lernens von Software geht. Dabei zeigten die Ergebnisse, dass Com-
puterprogramme sich nach den gemachten Erfahrungen verhalten und je nach-
dem kooperativ oder aggressiv agieren. Dabei folgen sie den Regeln der

27 vgl. Biihl (1997), S. 122.

28 \/gl. Ertel (2016), S. 6.

29 \/gl. Mainzer (2016), S. 12.

30 \/gl. Ertel (2016), S. 6f.

31 vgl. Turing (1950), S. 433-60.
82 Vgl. Kremp (2014), 0. S.
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Spieltheorie, also menschlicher Logik. Allerdings wurden die beobachteten Me-
chanismen nicht so programmiert, sondern von den Programmen im Verlauf von
Testspielen erlernt.3 Das ist ein erstaunliches Ergebnis, auch flr die Forscher.3*

Im Jahr 2006 wurde eine zweite Konferenz, The Dartmouth College Artificial In-
telligence Conference: The Next 50 Years, abgehalten, um tber Kl zu reflektie-
ren, Fortschritte zu betrachten und auf die Zukunft zu schauen. Wie diese aus-
sieht und wie schnell die Weiterentwicklung voranschreiten wird, ist auch den
Forschern nicht klar. Allerdings gehen nur wenige davon aus, dass in naher Zu-
kunft KI mdglich ist, die menschlicher Intelligenz gleicht. Die Fragen, die die Zu-
kunft betreffen, sind eher ethischer Natur, betreffen den Umgang mit dem Fort-
schritt und dem Missbrauch der Technologie durch Staaten oder Einzelpersonen.
Kritikpunkt ist auch die fehlende menschliche Komponente, die den Umgang mit
der Technologie mdglich machen soll. Das Problem liegt dabei nicht bei den M6g-
lichkeiten, die Kl bietet, sondern bei den Menschen, die mit diesen fortschrittli-
chen Maschinen umgehen lernen missen.3?

Der historische Abriss soll aufzeigen, dass intelligente Maschinen schon lange
ein Traum vieler Forscher sind und dass die Entwicklung von Systemen mit men-
schenahnlichen Eigenschaften eine wesentliche Triebfeder des technologischen
Fortschritts darstellt. Um die Auswirkungen der Kl zu verstehen, ist es wichtig,
Lehren aus den Erfolgen und Misserfolgen der Vergangenheit zu ziehen.

2.2 Definition von Kiinstlicher Intelligenz

Schon der Begriff ,Intelligenz® stellt die Wissenschaft vor eine Herausforderung.
Oft wird Intelligenz als ,allgemeine Fahigkeit zum Denken oder Problemlésung in
Situationen, die fiir das Individuum neuartig, d. h. nicht durch Lernerfahrung ver-
traut sind, sodass keine automatisierten Handlungsroutinen zur Problemlésung
eingesetzt werden konnen“3 definiert. Intelligenz ist ganz allgemein die Fahigkeit
eines Systems, Berechnungen durchzuflihren, zu verstehen, Zusammenhange
und Analogien wahrzunehmen, aus Erfahrung zu lernen, Informationen zu spei-
chern und abzurufen, Probleme zu I16sen, komplexe Ideen zu verstehen, naturli-
che Sprache flielRend zu verwenden, neue Situationen zu klassifizieren, zu gene-
ralisieren und sich diesen anzupassen.?” Ein sehr grundlegendes Modell ist das

33 Vgl Leibo et al. (2017), S. 4-
34 Vgl. Armbruster (2017), o. S.
35 \/gl. Moor (2006), S. 87-91.
3 Perleth (2008), S. 15-27.

37 Vgl. ebd.
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der multiplen Intelligenzen nach Gardner. Er unterscheidet in intra- und interper-
sonale Intelligenz. Dies bedeutet: neben der kognitiven Komponente gibt es auch
die soziale und emotionale Intelligenz. Die Forschung dieses Fachgebietes be-
schaftigt sich damit, wie gut Menschen sich mit anderen verstehen und Bezie-
hungen fiihren bzw. wie sehr sie sich in andere hineinversetzen und ihre Emoti-
onen ausdriicken kénnen. 38

Welche dieser Definitionen kann nun als Basis fir die Kl gelten? Unter dem As-
pekt der zwei Moglichkeiten, Kl auf Basis von Psychologie oder unter pragmati-
schen Ansatzen zu sehen, wie sie auch auf der Dartmouth-Konferenz diskutiert
wurden, gibt es entweder die Moglichkeit, die Ankniipfung an menschliche Intel-
ligenz anzulehnen oder aber an die Fahigkeit, Menschen zu unterstitzen. Diese
zweite Sicht versucht dem Problem auszuweichen, dass Computer uns schon
jetzt in vielen Dingen, wie Rechnen, uUberlegen sind, was sie jedoch damit nicht
zur Kl, sondern zu einem Taschenrechner macht. Deshalb konzentriert sich die
zweite Definition auf die Arbeitsgebiete der Kl. Danach ist sie eine ,Teildisziplin
der Informatik, die so unterschiedliche Problembereiche wie Bildverarbeitung,
Robotik, FlieRtext- und Spracherkennung, mechanische Beweise und anderes
umfasst und auch die Konstruktion von wissensbasierten Systemen ein-
schliefst*®,

Obwohl beide Definitionsmdglichkeiten ihre Berechtigung haben, wird im Folgen-
den eine gewahlt, die sich an menschlicher Intelligenz orientiert, da auch die Ethik
und Moral, die in diese Arbeit mit einflieBen, auf menschlichen Standards und
Uberlegungen basieren. Treffend erscheint dabei eine Definition von Carsten Fel-
den, der Kl als Mittel definiert, um Maschinen in die Lage zu versetzen, mensch-
liche Tatigkeiten zu Ubernehmen. ,Dabei soll das menschliche Gedachtnis, sein
Lernverhalten und seine Entscheidungsentwicklung nachgebildet werden.“4?
Diese Definition fokussiert sich auf die nicht-emotionale Intelligenz. Die Moglich-
keit, Kl als ein Mittel zu definieren, das es erleichtert, Menschen zu verstehen
und Beziehungen zu verbessern, wird in weiterer Folge noch weiter untersucht.
Heutzutage umfasst der Begriff KI die gesamte Konzeptualisierung einer intelli-
genten Maschine, sowohl hinsichtlich operationaler als auch sozialer Folgen.
Eine praktische Definition wird von Russell und Norvig vorgeschlagen: ,Kinstli-
che Intelligenz ist das Studium der menschlichen Intelligenz und Aktionen, um

% Vgl. Kang et al. (2006), S. 101-15.
39 Vgl. Heinrich et al. (2004), S. 389.
40 Felden (2016), 0. S.
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diese kinstlich zu replizieren, so dass das Ergebnis in seiner Gestaltung ein ver-
niinftiges MaR an Rationalitat beinhaltet.“4'

Doch es gibt auch Stimmen, die das Konstrukt der Intelligenz an sich anzweifeln
und deshalb das Erschaffen einer KI ausschlie3en. Ein solcher Kritiker ist Scott
Adams, der einen Artikel mit dem Titel ,, The lllusion of Intelligence® verdffentlicht
hat, in dem er proklamiert, dass es bis auf wenige Ausnahmen, wie Fahigkeiten
in Mathematik oder Sprachen, keine Intelligenz gibt. Ein Beispiel, das er nennt,
ist die Tatsache, dass Menschen Entscheidungen treffen, bevor sie rational dar-
Uber nachdenken. Deshalb sei ein Computer, der rational alle Mdglichkeiten
prift, ungleich der Entscheidungsfindung eines Menschen, da dieser nicht zum
gleichen Ergebnis kommen und deshalb den Computer nicht als intelligent anse-
hen wiirde.*?

2.3 Starke und schwache Kiinstliche Intelligenz

Kl gilt als Teilgebiet der Informatik und die Unterscheidung in starke und schwa-
che Kl ist auf die Herangehensweise zuriickzufiihren. Die schwache Kl hat zum
Ziel, bestimmte Anwendungsbeispiele zu I6sen. Deshalb auch schwach, weil sie
sich nicht mit der allgemeinen Erstellung von Kl beschaftigt, sondern nur mit Teil-
aspekten. Beispiele fur diesen Bereich sind Expertensysteme, Spracherkennung,
Navigationssysteme oder Korrekturvorschlage bei Suchvorgangen. Der Unter-
schied zur starken Ki ist, dass die Intelligenz hier nur simuliert wird und nicht
tatsachlich besteht.*®* Schwache KI fiihrt somit eine Aufgabe aus, flr die sie ge-
nau trainiert wurde, und erledigt diese auflerst effizient. Sie ist aber nicht in der
Lage, Verallgemeinerung zuzulassen. Dazu gehdren intelligente Systeme, die
maschinelles Lernen verwenden, Mustererkennung, Data Mining, die Verarbei-
tung natlrlicher Sprache, Spam-Filter, selbstfahrende Autos oder Industrierobo-
ter.4

Die These, dass Kl nur im Sinne der schwachen Kl umsetzbar ist, versuchen
deren Verfechter mit dem Chinese Room Experiment nachzuweisen. Mit diesem
Gedankenspiel versucht John Searle, der es entwickelt hat, nachzuweisen, dass
ein Programm, das den Turing-Test besteht, nicht intelligent sein muss, sondern

41 Russel, Norvig (2009): S. 22.

42 vgl. Adams (2014), o. S.

43 Vgl. Carl von Ossietzky Universitat (2009), o. S.
44 Vgl. Perez et al (0.J.), S. 6.
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eventuell nur so scheint. Im Chinese Room Experiment sitzt ein Mensch, der Chi-
nesisch weder versteht noch spricht oder schreibt, in einem Raum und bekommt
eine Geschichte, sowie Fragen auf Chinesisch in den Raum geschickt. Er hat ein
Handbuch in seiner Sprache, das ihm hilft, diese Fragen auf Chinesisch zu be-
antworten, ohne dass er weil}, um was es sich handelt. Auferhalb des Raumes
steht ein Chinese, der die Antworten liest und daraus schlie3t, dass die Person
im Raum auch Chinesisch kann.*®

Die starke Kl ist dagegen der Bereich, der sich mit der allgemeinen Intelligenz
beschaftigt, die menschenahnlich oder intelligenter ist. Eine starke Kl kann Infor-
mationen nicht nur wie eine schwache Kl assimilieren, sondern auch ihre eigene
Funktionsweise modifizieren, d. h. sie kann die KI autonom neu programmieren,
um allgemeine intelligente Aufgaben auszufiihren. Diese Prozesse werden durch
menschenahnliche kognitive Fahigkeiten reguliert, wie Bewusstsein, Empfind-
samkeit, Verinnerlichung und Selbsterkenntnis. Obwohl es unwahrscheinlich
scheint, dass dies tatsachlich umsetzbar ist, gelten folgende Fahigkeiten als Vo-
raussetzungen, dass ein Programm eine starke Kl ist: Logisches Denken, Treffen
von Entscheidungen bei Unsicherheit, Planen, Lernen, Kommunikation in natdr-
licher Sprache und die Fahigkeit, all das zur Erreichung eines gemeinsamen Ziels
zu nutzen.*®

e Die Basis fiir das Lésen von Problemen mit Computern ist die Ubersetzung
dieser Probleme mittels Programmiersprachen. Seit Anfang der 1970er
Jahre gibt es die Programmiersprache PROLOG, was fiir Programming in
Logic steht und die auf der Pradikatenlogik basiert. Da Wissen in der ,Pra-
dikatenlogik als Menge wahrer Aussagen dargestellt“4” wird und es auch in
der Kl um die Wissensverarbeitung geht, ist PROLOG die zentrale Program-
miersprache der Kl geworden.*® In der Pradikatenlogik gibt es Objekte und
Eigenschaften, die den Objekten zu- oder abgesprochen werden kdnnen.
Diese Objekte konnen auch Pradikate genannt werden. Aussagen entste-
hen aus der Kombination von Pradikaten und Eigenschaften. Ein Beispiel ist
der Satz: ,Lisa ist Schilerin®. Dabei ist ,Lisa“ das Objekt und ,Schilerin® das
Pradikat. Die Aussage an sich kann entweder wahr oder falsch sein. Die
Objekte und Pradikate kénnen durch logische Verknipfungen, aber auch
Allquantoren und Existenzquantoren, verbunden werden. Aus den so ent-
stehenden Aussagen oder Formeln kénnen durch die Uberfiihrung in eine

45 Vgl. Searle (1980), S. 417-57.

46 Vgl. Carl von Ossietzky Universitat (2009), o. S.
47 Mainzer (2016), S. 18.

48 Vgl. Mainzer (2016), S. 18.
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Normalform verallgemeinerte Resolutionsverfahren angegeben werden. Da
es allerdings nicht immer zur Allgemeingultigkeit kommt, kann das Resoluti-
onsverfahren unendlich lang sein und das Computerprogramm lauft unbe-
grenzt weiter. Dieses Problem wird geldst, indem Teilklassen definiert wer-
den, die es dem System ermdglichen, effizient zu arbeiten und zu terminie-
ren. Die Grenzen liegen hier, wie bei Menschen, bei den Grenzen logischer
Entscheidbarkeit.*®

Eine andere Programmiersprache, die im Bereich der Kl angewendet wird, ist
LISP. LISP oder auch List Processing Language basiert im Vergleich zu PRO-
LOG auf mathematischen Funktionen und Zuordnungen. Anstelle von Tatsachen
und Schlussfolgerungen stehen deshalb Funktionen von Mengen von Eingabe-
und Ausgabewerten. Wissen wird hier als Datenstruktur dargestellt und die Wis-
sensverarbeitung als durch Algorithmen effektivere Funktionen. Begriindet wurde
diese Programmiersprache von McCarthy in den 1950er Jahren und ist damit
nicht nur eine der altesten Programmiersprachen, sondern wurde auch mit dem
Gedankengut der Kl begonnen. Dieses Konzept der maschinellen Probleml6-
sung beruht nicht auf menschlichem Vorbild und dient als Werkzeug der Schnitt-
stelle zwischen Mensch und Maschine.*

Kl als Teilgebiet der Informatik ist technisch noch weit von dem entfernt, was
Menschen unter Intelligenz verstehen. Die Informatik spricht daher in ihren An-
wendungen von schwacher Kl und meint damit Systeme, die intelligentes Verhal-
ten fir ganz bestimmte Aufgaben simulieren und diese Aufgaben sehr effizient
erledigen. Schwache Kl hat aber nicht die Flexibilitdt, durch intelligentes Verhal-
ten ihre eigene Funktionsweise zu modifizieren, um sich neuen Herausforderun-
gen autonom anzupassen. Die Beherrschung dieser Fahigkeit, die beim Men-
schen durch seine kognitiven und emotionalen Fahigkeiten gegeben ist, wirde
zur sog. starken KI fihren.

49 Vgl. ebd.; Vgl. Ertel (2016), S. 65-67.
50 Vqgl. ebd.
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2.4 Neurobiologie, Psychologie und Intelligenz

KI wird erreicht, indem man untersucht, wie das menschliche Gehirn denkt und
wie Menschen lernen, entscheiden und arbeiten, um ein Problem zu I6sen und
dann die Ergebnisse dieser Untersuchungen als Grundlage fiir die Entwicklung
intelligenter Software und Systeme verwendet.5' Das Verstandnis fiir die neuro-
nalen Vorgange des menschlichen Gehirns bringt zwei Vorteile: erstens bietet
das tiefere Verstandnis der Ablaufe die Moglichkeit, diese Vorgange kinstlich
nachzubilden, und zweitens ist dieses Wissen auch in der Anwendung von Ki,
zum Beispiel bei hybriden Robotern, sogenannten Hybrots, gegeben. Ein grol3es
Augenmerk liegt somit auf dem Gehirn als komplexes Informationssystem.
Grundlage ist dabei die neuronale Informationsverarbeitung. Im Gegensatz zu
anderen Informationssystemen ist das Gehirn zu Kognition, Emotion und Be-
wusstsein fahig. Fur die Forschung der Kl ist es interessant, die Prozesse des
Gehirns zu erlernen und dann nachzubilden.%? Bei Robotern oder anderen Kiinst-
lichen Systemen wird die Wahrnehmung durch Sensoren nachgebildet, beim
Menschen sind das die Sinnesorgane. Durch neuronale Schaltkreise, die als
technische Schaltkreise nachgebaut werden, versucht man, Teile des Gehirns
nachzubilden. Ein Beispiel ist die Gesichtserkennung. Es wird Schicht fir Schicht
erkannt und zusammengesetzt. Zuerst die helleren und dunkleren Pixel, dann
Ecken und Kanten, dann komplexere Teile des Gesichts und in der vierten
Schicht das Zusammensetzen der Teile zu einem vollstdndigen Gesicht. Dieser
Lernprozess mit mehrschichtigen neuronalen Netzen, die auch beim Menschen
so ablaufen, wird als ,Deep Learning“ bezeichnet. Der Begriff kommt daher, dass
Schritt flr Schritt ein tieferes Verstandnis aufgebaut wird. Bei dem Beispiel der
Gesichtserkennung ist es der schrittweise Nachbau des Gesichtes.?3

Ein Beispiel fur die Anwendung neurobiologischer Grundlagen in der Nutzung
von KI ist das Natural Language Processing (NLP), fir das es unterschiedliche
Ansatze der Programmierung gibt. Eine Moglichkeit wurde in einer Studie von
Collobert et al. 2011 publiziert, in der eine neurale Netzwerkarchitektur mit einem
Lernalgorithmus kombiniert wurden. Dadurch erzielt man ein System, das eine
gute Leistung erreicht und gleichzeitig wenig Rechenkapazitat bendtigt.%*

51 vgl. O'Reilly, Munakata (2000), S. 1.
Vgl. O'Reilly, Munakata (2000), S. 11-14.
Vgl. Mainzer (2016), S. 18.

Vgl. Collobert et al. (2011), S. 2493-537.
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Emotionen und Bewusstsein sind der zweite Teil des menschlichen Gehirns.
Auch diese werden durch neuronale Verbindungen erzeugt. Sowohl durch Ner-
venreize, wie die Atmung oder erhéhten Herzschlag, aber auch durch Erinnerun-
gen kénnen Emotionen erzeugt werden. Da Denken, Fuhlen und Handeln sich
gegenseitig beeinflussen und sehr eng zusammenhangen, wird beim Menschen
auch von emotionaler Intelligenz gesprochen. Die Nachbildung dieses Gesamt-
konzeptes ist Ziel der Forschung zu Kl und als ein grofder Fortschritt zu sehen,
da emotionale Intelligenz bisher auf biologische Organismen, sowohl Menschen
als auch Tiere, beschrankt ist. Unterscheiden kann man primére Gefiihle, die an-
geboren und auf Basis von Neuronensignalen entstehen, und sekundare, die
eine Weiterentwicklung und Modifikation der primaren Gefiihle darstellen. Die Er-
kennung von Emotionen ist durch bestimmte Muster, die durch Sensoren erkannt
werden, bereits mdglich. Da Roboter keine tatsachlichen Emotionen erleben kén-
nen, ist die Ausstattung mit emotionaler Intelligenz denkbar, die dann das Han-
deln der Kl beeinflusst, sodass die emotionale Interaktion mit Menschen machbar
ist. In welchem Grad das allerdings genutzt werden sollte, ist eine Frage der
Ethik.%®

Die Neurobiologie bietet ein Verstandnis fir neuronale Vorgange des menschli-
chen Gehirns. Hierdurch schafft sie die Mdglichkeit, diese kinstlich nachzubil-
den, um so eine starke Kl zu generieren. Die Simulation von Gehirnaktivitaten
bringt tiefe Einsichten in die menschliche Intelligenz. Jedoch kann Intelligenz
nicht einfach als ein biologischer Prozess erklart werden, der von einem einzel-
nen Organ ausgeht. Denn es handelt sich um ein komplexes, wechselseitiges
Zusammenwirken des intelligenten Wesens und seiner Umwelt, das eine Reihe
verschiedener Wege durch miteinander verbundene biologische Prozesse um-
fasst.

2.5 Anwendungsbeispiele

In diesem Abschnitt werden einige Anwendungen von Kl prasentiert, um den
Stand der Technik und die Themenbereiche, an denen aktuell gearbeitet wird,
darzustellen. Kl wird immer haufiger zur Losung komplexer Fragestellungen und
ganz spezieller Aufgaben eingesetzt. Je nach Auspragung der Kl wird diese
bspw. in der Anlagensteuerung hochautomatisierter Fabriken genutzt, um Ma-
schinen zu steuern und im Fall kleinster Abweichungen vom definierten Standard

% Vgl. Mainzer (2016), S. 125-127, 132, 137.
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sofort GegenmalRnahmen einzuleiten, noch bevor ein Mensch diese Abweichun-
gen erkennen kann. Eine gut programmierte und regelmaRig aktualisierte — also
mit neuen Daten angereicherte — Kl kann so den Kontext analysieren und zur
Prozessoptimierung ganzer Prozessketten beitragen.5®

Eine wichtige Rolle in der Praxis spielen Programme, die vollautomatisiert Bilder
erkennen und in verschiedene Kategorien einordnen bzw. Sprache erkennen und
diese in Text umwandeln kénnen. Beide Systeme werden heute von Anbietern,
wie Google, Microsoft oder Apple eingesetzt, um Suchergebnisse noch genauer
und ihre digitalen Assistenten noch effizienter zu machen. Die Fehlerquote der
Systeme ist in den letzten Jahren mit Hilfe von Big Data Technologien und dem
Deep Learning immer weiter gesunken. In Kombination mit der Moéglichkeit, Ana-
lysen zu parallelisieren, konnen Menschen heute nicht mehr in diesen Aufgaben-
gebieten konkurrieren.%’

Die bisher umfangreichsten Anwendungsgebiete einer Kl kann die Firma IBM mit
ihrem Produkt Watson verzeichnen. Watson hat die Fahigkeit, Text-Mining und -
Extraktion und eine komplexe Analytik aus groRen Mengen unstrukturierter Da-
ten durchzufihren. Watson ist in der Lage, Fragen, die in naturlicher Sprache
gestellt wurden, zu erfassen und mit Hilfe einer sehr grolten Datenbank passende
Fakten und Antworten zu finden. Im Gegensatz zu bisherigen Suchmaschinen
oder reinen Expertensystemen vereint Watson mehrere, entsprechend optimierte
Suchalgorithmen, Suchmaschinen und Expertensysteme und kombiniert diese
Fahigkeiten mit enormen Datenmengen, die erst durch Big Data Technologien
auswertbar sind.58

Kl wird auch im Spielesektor immer interessanter. So hat AlphaGo, ein Projekt
der Google Tochter DeepMind, das sehr komplexe asiatische Spiel Go inzwi-
schen so gut gelernt, dass sogar Teams aus erfahrenen Profis und auch der
Weltranglisten-Erste Ke Jie keine Chance mehr gegen die Software haben. Mit
den Erkenntnissen, die AlphaGo in den letzten Jahren gesammelt hat, plant
DeepMind ein Ubungsprogramm fiir Go, mit dem auch erfahrene Go-Spieler noch
etwas lernen koénnen. Die erlernten Algorithmen und gesammelten Daten der
Spiele und Reaktionen der Spieler werden die Entwickler von DeepMind nun fiir
Aufgaben in der Medizin, Okologie und Materialforschung verwenden, um neue
Behandlungsmaglichkeiten fiir spezielle Krankheiten zu finden.%®

5 Vgl. Bauernhansl (2014), S. 61f.

57 Vgl. Jones (2014a), o. S.

Vgl. Mainzer (2016), S.76f; Mainzer (2016), S. 68; Ertel (2016), S. 22.
Vgl. Stiller (2017); Bégeholz (2017a); Bdgeholz (2017c¢).
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Auch im weltweiten Handel finden immer mehr Systeme mit Kl im Hintergrund
Anwendung und verdrangen dabei teilweise auch bisher sicher geglaubte Ar-
beitsplatze. Die Abteilung fir Kassa- und Aktienhandel der amerikanischen In-
vestmentbank Goldman Sachs in New York bestand im Jahr 2000 aus mehr als
600 Mitarbeitern, die sich taglich darum kiimmerten, Transaktionen zu planen
und umzusetzen. Im Jahr 2017 sind davon lediglich noch zwei Mitarbeiter Gbrig-
geblieben, die zusammen mit rund 200 Computertechnikern die Arbeit der auto-
matisierten Handelssysteme Uberwachen. Dieser Trend wird sich noch weiter
fortsetzen, wenn die Handelssysteme auf weitere Bereiche, wie den Wahrungs-
handel und das Kreditgeschaft, ausgeweitet werden. Fir diese hoch komplexen
Geschafte werden aktuell Algorithmen entwickelt, die das Vorgehen von mensch-
lichen Handlern exakt nachahmen. Berechnungen von Goldman Sachs zufolge
kann ein Computertechniker vier, teilweise hochbezahlte, Handler ohne Prob-
leme ersetzen und so der Firma Lohnkosten in Millionenhdhe ersparen. Ein Ser-
vice fur Konsumentenkredite wurde bereits im Jahr 2016 komplett digitalisiert und
in die Verwaltung von Computerprogrammen tbergeben, sodass dieser Service
ohne menschliche Beteiligung abgewickelt wird.®°

Neben Schachpartien spielen®! und Quizfragen beantworten®? kann Kl noch weit-
aus mehr. Ein haufiges Anwendungsbeispiel fur die Nutzung von Kl ist das auto-
nome Fahren. ,Unter dem automatisierten Fahren, versteht man das selbstan-
dige, zielgerichtete Fahren eines Fahrzeugs im realen Verkehr mit bordeigenen
Sensoren, nachgeschalteter Software und im Fahrzeug gespeichertem Karten-
material fr die Erfassung der Fahrzeugumgebung.“® Dadurch soll es ermdglicht
werden, Autos so zu steuern, wie der Mensch es machen wirde. In diesem Fall
lehnt sich die Anwendung an die menschliche Form der Intelligenz an. Besonders
wichtig sind dabei Sensoren, um alle Daten zu erfassen, sowie die Kommunika-
tion zwischen den Autos. Dem Menschen soll dabei die Aufgabe des Fahrens
abgenommen werden, ohne die Flexibilitat eines eigenen Fahrzeugs zu verlieren.
Zeitersparnis durch leichtere Parkplatzsuche und die Mdéglichkeit beim Fahren
andere Aufgaben zu erledigen, der hdhere Komfort und die Ressourcenersparnis
sind wichtige Faktoren neben der hoheren Verkehrssicherheit.%* Dabei gibt es
verschiedene Level von automatisiertem Fahren, von Level Null, keiner Automa-
tisierung, bis Level Finf, der vollen Automatisierung. Wéhrend bei Level Null bis

60 \gl. Byrnes (2017), 0. S.

61 Vgl. Meusers (2012), o. S.

62 \Vgl. DPA (2011), 0. S.

63 Vgl. Verband der Automobilindustrie (2017), o. S.
64 Vgl. ebd.
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Zwei noch der Mensch die Umwelt Uberwacht, wird das bei den nachsten drei
Stufen durch das Auto bzw. die dahinterliegende Software erledigt.®® Im Moment
hat der Fahrer noch die Kontrolle und wird durch Fahrassistenzsysteme unter-
stitzt. Ziel der Automation ist die Steigerung der Verkehrssicherheit sowie die
Verbesserung des Verkehrsflusses.® Aber auch andere Aspekte wie die Verbes-
serung der Lebensqualitat fur blinde oder seheingeschrankte Personen spielen
eine Rolle. Die Betroffenen wiinschen sich dabei keine eigens fir sie entwickel-
ten Autos, sondern hoffen auf die Vollautomatisierung gangiger Modelle, um
dadurch unabhangiger fahren zu kénnen.®”

Doch es gibt Kritiker, die vor allem infrage stellen, wie das Auto in bestimmten
Situationen reagiert und wer die Folgen von Unféllen tragt. Das grof3e Problem
ist die Entscheidung in einem Dilemma, wenn das Auto z. B. zwischen der Si-
cherheit einer FulRgangergruppe und der des Fahrers entscheiden muss. Zwar
soll das autonome Fahren solche Situationen vermeiden, trotzdem bleibt die
Frage weiterhin offen.

Das flihrt auch zur Problematik der Haftung bei Unfallen.8 Wird dabei der Fahrer,
der Hersteller oder der Programmierer belangt? Wie soll der Algorithmus der
Fahrzeuge aussehen und wer haftet, wenn das Auto lernfahig ist und tatsachlich
,selbst* entscheidet, welche Mdglichkeit es wahlit? Auch Fragen zu Cybersecurity
und Datenschutz missen geklart werden. Denn je mehr ein Auto softwaregesteu-
ert ist, umso umfangreicher kann es auch manipuliert werden. In den USA gab
es bereits einen Fall, in dem Hacker die Bremsen und das Gaspedal eines Jeeps
manipulierten. Das Problem dabei ist, dass die Zahl der Sicherheitsliicken mit der
Vernetzung und den damit entstehenden Schnittstellen weiterhin wachsen wird.
Auch verarbeitet das Auto die Daten des Fahrers bzw. in der Zukunft der Mitfah-
rer, die dann genauso geschitzt werden mussen, da sie Eigentum der Personen
bleiben.5°

Eine bereits relativ alte Anwendung der Kl ist das Natural Language Processing,
das Imitieren bzw. Nachbilden menschlicher Sprache durch den Computer. Dies
ist eine grolte Herausforderung, denn, damit eine Kl in der Lage ist, die mensch-
liche Sprache zu verstehen, muss sie den Kontext miteinbeziehen und die
Schlussfolgerung daraus ziehen kénnen.”® Bei Natural Language Processing

65 \/gl. On-Road Automated Driving (Orad) Committee (2014), o. S.
66 \/gl. Verband der Automobilindustrie (2017), o. S.

87 \Vgl. Woyke (2017), S. 24.

68 Vgl. Greis (2016), 0. S.

69 Vgl. Peitsmeier (2015), o. S.

70 \gl. Nilsson (2014), S. 2-3.
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wird zwischen dem Verstehen und dem Generieren von Sprache unterschieden.
Der Fokus der Wissenschaft lag dabei bisher auf der Verstehens-Komponente,
wahrend das Generieren erst in den letzten Jahren starker untersucht wird. Ver-
schiedene Ebenen spielen eine Rolle. Zum einen muss im Prozess des Generie-
rens aus einer Vielzahl an Worten ausgewahlt werden, zum anderen muss ent-
schieden werden, wie eine Botschaft vermittelt wird. In einem Gesprach muss ein
System aulerdem in der Lage sein, auf das Gesagte der anderen Person zu
reagieren. Diese Komponenten richtig zusammenzubringen, stellt eine groRe
Herausforderung dar.”" Besonders wichtig ist die Rolle von Natural Language
Processing bei der Nutzung von Kl, da Mensch und Maschine dadurch in der
Lage sind zu kommunizieren. Erst dadurch kann Ki effizient als Assistent oder
Ratgeber fungieren. Deshalb spielt Natural Language Processing eine sehr
grol3e Rolle bei der Weiterentwicklung der KI. Gleichzeitig werden aber auch Na-
tural Language Processing Systeme intelligenter, indem sie durch die Forschung
zu KI profitieren.”

Die angefihrten Anwendungsbeispiele zeigen, wie vielfaltig die Anwendungs-
mdglichkeiten von Kl sind und wie ausgereift die Technologie in manchen Berei-
chen bereits ist. Die Anwendungen reichen von Bild- und Spracherkennung bis
hin zu selbstfahrenden Fahrzeugen. Aber auch die Freizeitindustrie und Spiel-
ehersteller greifen verstarkt auf Kl zurtick. Die Beispiele zeigen zudem, dass sich
die Forschung in fihrenden Kl-Unternehmen auf die Entwicklung von Systemen
konzentriert, die zuverlassig mit Menschen interagieren kénnen. Die Interaktion
nimmt durch die Spracherkennung und die Ubersetzungsfunktionen in Echtzeit
mehr natirliche Formen an. Die Beispiele des automatisierten Handels oder Au-
tofahrens zeigen aber auch, dass der Einsatz von KI mit disruptiven Veranderun-
gen im Arbeitsumfeld der Menschen verbunden ist.

™ Vgl. Paris et al. (2013), S. XV-XVI.
72 \gl. Scagliarini / Varone (2017), o. S.
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3 Ethik und Moral

Kapitel 3 dieser Arbeit widmet sich der Betrachtung von Ethik und Moral im Zu-
sammenhang mit KlI. Im Gegensatz zu Kl sind Ethik und Moral sehr alte For-
schungsgebiete. Die Unterscheidung der beiden Begriffe ,Ethik“ und ,Moral* ist
dabei von groer Bedeutung. Wahrend in der Moral das von der Gesellschaft als
richtig erachtete Handeln definiert wird, ist die Ethik die Wissenschaft der Moral.
Die Moral, vom lateinischen Wort ,mores” abgeleitet, beschreibt die Sitten und
Gebrauche, die in einer Gruppe als ,gut” gelten. Die Ethik gilt deshalb als prakti-
sche Philosophie, da sie sich damit beschaftigt, was als gutes und daher morali-
sches Handeln gilt. Es ist das Reflektieren und Auseinandersetzen mit mensch-
lichem Handeln.”® Nach Frohlich ist Ethik ,das philosophische Nachdenken tber
das richtige Handeln“.”* Ob nun die Ethik oder die Moral betrachtet wird, es stellt
sich vor allem die Frage, was gutes Handeln ist und ob es fiir alle Menschen oder
Gruppen das Gleiche bedeutet. Vorweggenommen sei hier, dass dem nicht so
ist. Schon die grof3e Zahl verschiedener philosophischer Ansatze zur Ethik belegt
das. Aus diesem Grund wird auf die wichtigsten Entwicklungen eingegangen,
woraus in den folgenden Unterkapiteln vier Ansatze ausgewahlt werden, die the-
matisch am besten zum Thema Kl passen.

3.1 Geschichte und grundlegende Themen der Ethik

Der Begriff der Ethik wurde unter u. a. von Aristoteles begriindet, der darunter
die Betrachtung von Gewohnheiten und Sitten aus wissenschaftlicher Sicht ver-
stand. Aristoteles’ Ethik war das Streben nach Tugendhaftigkeit, durch das der
Mensch als oberstes Ziel Gliickseligkeit erreicht. Dabei steht seine Ethik sehr
stark im Zusammenhang mit dem Staat und dessen Zwecken.” Seit Aristoteles
hat sich diese Wissenschaft stark weiterentwickelt und es kénnen drei verschie-
dene Ansatze betrachtet werden: die deskriptive Ethik, als Beschreibung der
existierenden Moral, die normative Ethik, die sich mit dem Gesollten und Streben
beschaftigt, und die Metaethik, die eher das Argumentieren der Ethik beschreibt.
Die normative Ethik ist die Ethik, die normalerweise gemeint ist, wenn der Begriff
»Ethik“ genutzt wird. Die methodische Begriindung und Kritik von Moral sind im
weiteren Sinne dabei gemeint. Im engeren Sinne werden die Sollensethik und

73 Vgl. Lempp (2013), S. 6-8.
74 Frohlich (2006), S. 13-14.
75 \gl. Rolfes (1911), S. 1.
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die Strebensethik unter dem Begriff zusammengefasst.”® Die Sollensethik ist die
Antithese zur Seinsethik und wurde von Kant begriindet. Im Neukantianismus
wurde sie von Cohen und Bauch weiterentwickelt, deshalb gilt sie auch als Ge-
genwartsethik. Der Grundgedanke der Sollensethik besteht darin, dass sie unab-
hangig vom tatsachlichen Sein ist und ein phaenomenon sui generis darstellt.””
In der Strebensethik geht es um das Streben des Individuums nach dem Guten,
wahrend es in der Sollensethik eher um das Verhalten der Anderen geht.”® Wah-
rend die Sollensethik eher mit Kant in Verbindung zusammengebracht wird, ist
die Strebensethik mit Aristoteles verkniipft.”®

Zwischen Aristoteles und Kant gab es pragende Weiterentwicklungen. In der Re-
naissance sahen Vertreter des Nominalismus, wie Duns Scotus oder Willhelm
von Ockham, Gott als absolute Macht, deren Ordnung vom Menschen nicht nach-
vollziehbar ist, und es folglich auch keine Willensfreiheit gibt. Der danach entste-
hende Pluralismus und Partikularismus ergeben Fragestellungen, die sich nicht
mehr auf das gemeinsame Gute beziehen, sondern darauf, wie diese Konzepte
umgesetzt werden, sodass Gesellschaften funktionieren kénnen. Es bilden sich
zwei groRe Richtungen heraus: der Empirismus und der Rationalismus.® Der
Empirismus geht davon aus, dass alle Fragen, auch die ethischer Natur, nur
durch bereits gemachte Erfahrungen beantwortet werden und das Gesamtwohl
betrachtet wird. In diese Richtung gehen zum Beispiel die Moralphilosophie nach
Humes und der Utilitarismus. Dabei spielt vor allem die Vernunft nur eine unter-
geordnete Rolle als Instrument zur Beseitigung von Unstimmigkeiten, wie unter-
schiedlichen Bewertungen davon, was als ethisch ,gut* angesehen wird. Im Ra-
tionalismus wird dagegen mit der Vernunft argumentiert. Das Naturrecht sei aus-
schlie3lich auf ihr begriindet. Vertreter dieser Richtung sind Hugo Grotius, Jo-
hannes Althusius, aber auch Rene Descartes oder Baruch de Spinoza.?!

Diesen Gegensatz zwischen Empirismus und Rationalismus versucht Kant auf-
zuheben, indem er die subjektive Sichtweise auf die Realitat unter Nutzung des
Verstandes angeht. Kants Erscheinungswelt gleicht den formalen und kategoria-
len Strukturen der erkennbaren Wirklichkeit, wahrend er in Bezug auf die materi-
ellen Gehalte dem Empirismus zustimmt. Diese Aufteilung setzt sich auch in

76 Vgl. Diwell et al. (2002), S. 3-4.

7 Vgl. Hessen / Wertethik (1958), S. 8.
78 \gl. Taschner (2003), S. 81.

7 Vgl. Reichenbach (2007), S. 54.

80 vgl. Diiwell et al. (2002), S. 8-13.

81 Vgl ebd.

20



KCT Schriftenreihe, Bd. 1, Fritz / Weber / Konig / Wolf: Ethische Aspekte der Kl

Kants Moralphilosophie fort, sodass er sowohl das Naturgesetz als auch das Sit-
tengesetz anerkennt. Nach Kant, der die Philosophie nachhaltig gepragt hat, gab
es eine Vielzahl von Richtungen, von Schopenhauers Mitleidsethik tiber den Mar-
xismus bis hin zur Ethikkritik.%?

Die Fragen, mit denen sich die Ethik beschaftigt, sind vielfaltig. Berlihmte Bei-
spiele sind das Zug-Problem, das Problem der Folter oder das der Luge. Im Zug-
Problem wird die Frage gestellt, welchen Weg man wahlen soll, wenn ein Zug
entgleist ist und entweder finf Menschen auf den Gleisen sterben oder nur eine
Person, die den Zug dadurch stoppt.2 Beim Problem der Folter geht es darum,
dass entweder ein Mensch von einem anderen Menschen pflichtwidrig gefoltert
wird, aber dadurch ein Nuklearschlag verhindert wird, oder der Mensch nicht ge-
foltert wird, aber dafiir der Nuklearschlag erfolgt. Das Ligenproblem kann man
anhand eines Mdrders beschreiben, der sein Opfer verfolgt, das sich in einem
Haus versteckt. Ein Bewohner des Hauses hat das Opfer gesehen und wird da-
nach gefragt. Ist es in dieser Situation richtig, nicht zu ligen, weil es ein allgemei-
ner Grundsatz ist oder sollte dieser Grundsatz aufgehoben werden?8 Was alle
diese Beispiele gemeinsam haben, ist, dass es keine vollkommen und eindeutig
richtige Antwort darauf gibt. Wahrend bei Beispiel des Zuges und der Folter Men-
schenleben gegeneinander abgewogen werden muissen, geht es bei Beispiel des
Problems der Lige um Grundsatze, Werte und Moral und, ob diese allgemein-
glltig sein kdnnen. Antworten auf diese Probleme gibt es deshalb viele. Wie
diese aussehen konnen, wird im Verlauf der Arbeit versucht zu erldutern.

Dieser kurze geschichtliche Abriss soll zeigen, wie lange ethische Fragestellun-
gen die Menschen bereits beschaftigen. Im Zuge der gesellschaftlichen Entwick-
lung stellten sich immer wieder neue ethische Fragen, die von den Denkern ihrer
Zeit beantwortet werden mussten. Die modernen Entwicklungen der IT werfen
ganz neue Fragen der Ethik auf, die beantwortet werden miissen, um diese Tech-
nologien zum Wohle der Menschen nutzen zu kénnen.

82 Vgl. ebd.
8 \/gl. Welzel (1951), S. 47ff.
84 Vgl. Lempp (2013), S. 4.
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3.2 EthikinderlIT

Auch in der IT beschaftigt man sich mit dem Thema Ethik. Fragen, die bisher
ungeklart sind, lauten bspw., welche Folgen die zunehmende Computerisierung
auf die Gesellschaft hat und wie sich, oft fehlende, DatenschutzmaRnahmen auf
das Leben der Menschen auswirken.

Eine Organisation, die sich mit Fragen der Ethik im Computerkontext auseinan-
dersetzt, ist die Gesellschaft fur Informatik, die sich mit Bereichen wie IT-Sicher-
heit, Datenschutz, Informationsgesellschaft oder geistiges Eigentum auseinan-
dersetzt.?® Im Jahr 1994 hat die Gesellschaft Leitlinien verabschiedet, die sich
mit dem ethischen Handeln von Informatikern beschéaftigt, den Auswirkungen auf
die Gesellschaft und damit, dass sowohl Individuen als auch die Gemeinschaft
ethisch handeln sollten. Allerdings geht es dabei weniger darum, was genau ethi-
sches Handeln bedeutet, sondern eher um die individuelle Verantwortung. Ein
Satz aus der Leitlinie lautet: ,Was der einzelne Mensch hinsichtlich dieser Hand-
lungsfolgen und der moralischen Bewertung der Handlung selbst bedenken und
beeinflussen kann, obliegt seiner individuellen Verantwortung.“®” Es wird zwar zu
verantwortlichem und ethischem Handeln aufgerufen, dieses allerdings nicht ge-
nauer definiert. Dies lasst dem Individuum die Mdglichkeit einer Selbstentschei-
dung, die keinen eindeutigen Vorgaben folgt.% Eine weitere Organisation ist die
Association for Computing Machinery (ACM), die 1999 den ,Software Enginee-
ring Code of Ethics and Professional Practice” herausgegeben hat. Auch die
ACM gibt darin vor, wie Softwareingenieure handeln sollten, allerdings ist auch
die Umsetzung dieser Leitlinien eher dem Ermessen der Informatiker Gberlassen.
Ein Beispiel ist der folgende Satz, der sich mit dem Verhaltnis der Ingenieure zur
Offentlichkeit beschaftigt: ,Software engineers shall act consistently with the
public interest.“®® Da dieser Satz sehr allgemein ist, wird er noch weiter vertieft
und Beispiele werden angefuhrt. So soll jeder die Verantwortung fur sein Tun
Ubernehmen, fair arbeiten, seine Ergebnisse nur dann freigeben, wenn er diese
fur sicher hélt und seine Fahigkeiten auch fiir gute Zwecke nutzen.*®

Die rasanten Entwicklungen im Bereich der Kl betreffen direkt oder indirekt alle
Menschen. Im Arbeitsumfeld ersetzen Maschinen und Software zunehmend
menschliche Fahigkeiten. Im Privatleben durch die Nutzung von Smartphone-

85 Vgl. Freiling / Kesdogan (o. J.), S. 172.

86 \/gl. Gesellschaft fiir Informatik e. V., (2017), o. S.
87 Gesellschaft fur Informatik e. V. (2004), o. S.

8 Vgl. ebd.

89 ACM/IEEE-CS (1999), 0. S.

9 Vqgl. ebd.
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Apps, bei Suchanfragen im Internet oder in sozialen Medien. Intelligente Systeme
werden immer intensiver in der Medizintechnik und auch in der Kriegsfiihrung
eingesetzt.®' In der Werbeindustrie haben sich Techniken wie Mikrotargeting
oder Nudging etabliert, die Uber Kl ganz gezielte, auf eine Person abgestimmte
Werbung platziert. Dies kann auch dazu fithren, dass Kl zu Diskriminierungen
neigt, indem sie z. B. Mannern bei der Nutzung bestimmter Softwareprogramme
mehr gut bezahlte Arbeitsangebote angezeigt als Frauen.%?

Andere Fragestellungen, die sich mit Ethik in der IT beschaftigen und vor allem
auf die IT-Sicherheits-Ethik abzielen, sind bspw., welche Personen(-gruppen)
von der eigenen Forschung profitieren, wie sich Kosten und Nutzen fir die Ge-
sellschaft verhalten, wie potenzieller Schaden minimiert werden kann oder wie
Forschungsergebnisse so publiziert werden, dass diese nicht missbraucht wer-
den kénnen. %3

Insgesamt kann man also sagen, dass sich erste Ideen in Bezug auf die Ethik in
der Informatik gebildet haben, aber bis dato keine konkreten Anweisungen zur
Programmierung von Kl vorhanden sind. In vielen Bereichen ist Kl bereits im Ein-
satz, ohne dass es politische, juristische oder ethische Regeln gibt, die dafir sor-
gen, dass diese Technologien allen voran humanen Interessen dienen. Hieran
knupfen Isaac Asimovs Roboter-Regeln an, die im folgenden Kapitel erértert wer-
den.

3.3 Isaac Asimovs Robotergesetze

Isaac Asimov wurde 1920 in Russland geboren, war Dozent fiir Biochemie und
spater auch berihmter Science-Fiction-Autor. Mit 19 Jahren beendete er sein
Bachelorstudium in Chemie und publizierte seinen ersten Roman. Zwei Jahre
spater hatte er sein Masterstudium beendet und promovierte 1948, worauf er Do-
zent fiir Biochemie an der Boston University wurde. Mit 38 Jahren entschied er
sich schlieBlich, sein Leben ganz dem Schreiben zu widmen, und wurde einer
der bedeutendsten Autoren im Bereich Science-Fiction, Robotern und Kiinstli-
cher Intelligenz. Allerdings publizierte er auch andere Werke zu Themen in der
Biochemie, Literatur und der Bibel. 1950 erschien sein Werk ,|, Robot*, aus dem
auch die Kurzgeschichte ,Runaround” stammt, in der zum ersten Mal die drei
nach ihm benannten Robotergesetze erwdhnt werden. Diese erweiterte er um

91 Vgl. Seng (2018), S. 10-11.
92 Vgl. Seng (2018), S. 15.
93 \/gl. Dittrich et al. (2011), S. 32-40.
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die nullte Regel in seinem Buch ,The Robots of Dawn®. Im Jahr 1992 starb Asi-
mov an Aids, mit dem er sich bei einer Bluttransfusion bei einer Operation ange-
steckt hatte.%

In der Kurzgeschichte ,Runaround” werden die drei Gesetze fiir Roboter das
erste Mal genannt. Diese sind hierarchisch aufgebaut und lauten wie folgt:

,Erstens: Ein Robot darf kein menschliches Wesen verletzen oder durch
Untatigkeit gestatten, dass einem menschlichem Wesen Schaden zuge-
fugt wird. [...]

Zweitens: [...] ein Robot mufld dem ihm von einem Menschen gegebenen
Befehl gehorchen, es sei denn, ein solcher Befehl wirde mit Regel eins
kollidieren. [...]

Drittens: Ein Robot muR seine eigene Existenz beschuiitzen, solange dieser
Schutz nicht mit Regel eins oder zwei kollidiert.“%

Wichtig ist, dass diese Regeln von Asimov auf die Roboter an sich ausgerichtet
sind, also auf ihr Verhalten, und nicht auf die Menschen, die sie erschaffen ha-
ben. Das bedeutet, dass man zur Umsetzung dieser die Roboter entsprechend
programmieren muss, sodass ihnen diese Regeln als Grundlage fir Entschei-
dungen dienen. Die erste Regel, dass ein Roboter keinem menschlichen Wesen
Schaden zuftigen darf, ist Asimovs wichtigste Regel. Danach folgt, dass die Ro-
boter sich an die Anweisungen des Menschen halten missen. Hier stellt sich die
Frage, wie sich der Roboter bei divergierenden Meinungen zweier Menschen ver-
halt. Doch der Roboter muss nicht nur den Menschen, sondern nach Regel drei
auch seine eigene Existenz schutzen.

Diese drei Regeln erweiterte er dann um die sog. nullte Regel, die Uber allen
anderen steht. Diese lautet, dass ein Roboter ebenso wie ein menschliches We-
sen auch der Menschheit keinen Schaden durch aktives Tun oder passives Un-
terlassen zufligen darf.%

Ob diese Regeln als ethische Grundlage der Entwicklung von KI dienen kénnen,
ist zu zeigen. Es wird aber immer wieder auf verschiedene Weise auf Asimovs
Regeln referenziert. So hat ein US-Jurist 2012 davor gewarnt, dass Menschen
bald von Maschinen beherrscht wirden, wenn keine Regeln aufgestellt und ge-
nutzt wiirden. Dabei wollte er die Regeln Asimovs auf Smartphones anwenden.%”

9 Vgl. Wunderlich (2007), o. S.
5 Asimov (1978), S. 34-35.

5 Vgl. Scholtysek (2015), o. S.
% Vgl. Meusers (2012), o. S.
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Auch Forscher auf dem Gebiet der Kl bedienen sich der Regeln als Leitfaden.
Einen solchen Leitfaden zu haben ist besonders mit den steigenden Fahigkeiten
und der Autonomie der Systeme relevant.®® Die (iber 50 Jahre alten Regeln sind
also nicht nur von theoretischer Bedeutung in der Science-Fiction-Szene, son-
dern auch in der aktuellen Debatte ein wichtiger Baustein.

Gleichzeitig gibt es aber bereits einige technische Entwicklungen, die diesen Re-
geln widersprechen und damit ein grundlegendes Problem darstellen. Als Bei-
spiel sei der Einsatz von Kampfdrohnen in Pakistan, Afghanistan oder im Persi-
schen Golf genannt. Vorreiter dieser Entwicklung sind die USA, aber auch der
Iran und China. Japan halt sich, trotz der starken Nutzung von Kl im zivilen Be-
reich, bei der militdrischen Nutzung zuriick, rustet aber auch in diesem Bereich
auf. Drohnen sollen im Kriegsfall die Arbeit machen, die Menschen nicht zuge-
mutet werden soll oder kann.®® Dadurch verandert sich die Kriegsfiihrung zuneh-
mend. Fraglich ist, ob diese Entwicklung und die Entfremdung der Menschen von
den Taten, die sie durch einen Knopf ausldsen, positiv oder negativ zu bewerten
ist.

3.4 Ethische Reflexion iiber Anwendungsbeispiele

In der folgenden ethischen Reflexion werden die theoretischen Themengebiete,
der Stand der Technik und die Ergebnisse aus einer Online-Umfrage, die im Rah-
men einer Masterthesis erfolgt ist, mit Hilfe verschiedener ethischer Grundsatze
untersucht und miteinander verglichen. An der Online-Umfrage haben insgesamt
128 Personen teilgenommen, davon knapp ein Drittel weibliche und zwei Drittel
mannliche Teilnehmer. Alle Altersgruppen waren hinreichend gut reprasentiert.

Als ethische Grundsatze werden die Ethiken von Immanuel Kant und Hans Jonas
herangezogen, da sich diese mit den Pflichten des Menschen gegeniiber ande-
ren Lebewesen und der Verantwortung eines jeden Einzelnen beschaftigen. An-
dere Ethikgrundsatze, wie zum Beispiel Albert Schweitzers Ehrfurcht vor dem
Leben oder John Rawl’s Theorie der Gerechtigkeit, eignen sich nur bedingt fir
die Themen Kl oder digitale Assistenten. Der Grund fur diese Auswahl liegt darin,
dass durch den Einsatz von Kl neue Entitdten und Systeme geschaffen werden,
die sich dem gesellschaftlichen Rahmen einfligen missen und bei denen insbe-
sondere die Interaktion mit anderen Mitgliedern der Gesellschaft im Vordergrund
steht. Ehrfurcht vor dem Leben ist eine Grundbedingung jeder Kl, kann dieser

9% Vgl. Lohrmann / Eberhorn (2016), o. S.
9% \gl. Rafii (2009), 0. S.
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aber nur in Form von fixen Regel einprogrammiert werden. Der normative Termi-
nus Gerechtigkeit ist einer Kl ebenfalls nicht zu vermitteln.

Pflicht- und Verantwortungsethik

Immanuel Kant definiert seine ethische Theorie mit einem einzigen Prinzip. Jeder
Mensch tragt schon immer ein moralisches Gesetz in sich und das Gebot, wel-
ches auch die Grundsituation des Handelns beschreibt, ist die Pflicht. Nach Kant
besteht die Wirde des Menschen in der Fahigkeit, mit Hilfe der Vernunft diese
Pflicht zu erkennen und auch nach ihr zu handeln. Kant spricht dabei auch vom
~-guten Willen“, der auch dann verfolgt werden sollte, wenn es andere Triebkrafte
oder Neigungen geben sollte, die diesem entgegenstehen. Eine Handlungsweise
wird fir ihn dann zur Pflicht, wenn diese von der Vernunft als fair, gerecht und
geschuldet anerkannt wird. Im Gegensatz zum Utilitarismus werden nicht die Fol-
gen des Handelns betrachtet, sondern einzig allein der gute Willen, welcher allein
durch das gezielte Wollen an sich gut ist. %

Immanuel Kant hat als Hilfsmittel fir seine Theorie den kategorischen Imperativ
formuliert, mit dem das Prinzip des Wollens, von ihm auch Maxime genannt,
Uberprift werden kann. ,Handle nur nach derjenigen Maxime, durch die du zu-
gleich wollen kannst, daB sie ein allgemeines Gesetz werde.“'"!

Hans Jonas hat seinerseits ebenfalls einen kategorischen Imperativ aufgestellt,
der das Uberleben der Menschheit und die Bewahrung der Natur in den Vorder-
grund stellt. Im Gegensatz zu Kants Verstandnis geht es Jonas nicht um ein lo-
gisches Problem, sondern um ein moralisches. Jonas hat daher das Prinzip der
Verantwortung als Grundlage fiir sein ethisches Verstandnis gewahlt. "% Sein ka-
tegorischer Imperativ lautet; ,Handle so, daf} die Wirkungen deiner Handlung ver-
traglich sind mit der Permanenz echten menschlichen Lebens auf Erden.“'%3

Im Gegensatz zu Immanuel Kant ist es fir Hans Jonas sehr wichtig, die Folgen
des entsprechenden Handelns zu betrachten und nicht nur einen guten Willen
wahrend der Tat zu haben. Wurde eine Tat begangen, so muss sich der , Tater*
vor einer externen Instanz fur die Folgen der Tat verantworten. Fir Jonas steht
das Uberleben der Menschheit an erster Stelle, sodass es fiir ihn selbstverstand-
lich ist, dass Menschen auch Verantwortung fir andere Menschen tragen und
daflir sorgen mussen, dass sich die Menschheit nicht kollektiv selbst vernichtet.

100 Vgl. Schwendemann et al. (2017), S.76; Richardt (2011), S. 40f.; Kant (1786), S. 15f.
101 Kant (1786), S. 52.

102 \/gl. Viana (2010), S. 84; Globokar (2002), S. 531.

103 \/iana (2010), S. 84.
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Zusatzlich sind alle Menschen dafir verantwortlich, das Leben von zukinftigen
Generationen zu ermdglichen und deren Gelegenheiten, bspw. die Verfugbarkeit
von Ressourcen, nicht zu beschneiden. Zusammengefasst ist Hans Jonas der
Ansicht, dass die Menschheit nicht immer alles machen darf, wozu sie in der Lage
ist bzw. was sie machen konnte. %

Die Entwicklung der letzten Jahrzehnte wurde sehr stark durch die Moglichkeiten
der Digitalisierung gepragt. Daten und Informationen kénnen nun in kirzester
Zeit zwischen allen Regionen der Welt ausgetauscht und analysiert werden. Her-
steller von digitalen Assistenten und Kl bendtigen riesige Mengen an Informatio-
nen, um die Funktionen ihrer Systeme Gberhaupt nutzbar zu machen. Das grund-
legendste Wollen der meisten Entwickler von digitalen Assistenten und Ki, dies
kann jedoch nicht firr die entsprechenden Firmen garantiert werden, ist, eine Un-
terstlitzung und Erleichterung fiir die Menschheit zu schaffen.'%® Das Sammeln
und Auswerten von persodnlichen Daten sind dabei nur ein Mittel zum Zweck, um
den guten Willen, der hinter der gesamten Idee steckt, auch erfillen zu kénnen.
Diese Art und Weise zu denken entspricht im Grundgedanken vollkommen der
Interpretation von Kants Pflichtethik, da die Folgen des Handelns nicht betrachtet
werden, das Wollen an sich aber gut ist. Lediglich handlungsinterne Uberlegun-
gen der moglichen Folgen sollten von den Entwicklern betrachtet werden, um die
Prifung des guten Willens regelmaRig durchfiihren zu kénnen.

Das Sammeln der Daten an sich steht bei der Betrachtung der Verantwortungs-
ethik von Hans Jonas nicht in Konflikt mit den getroffenen Prinzipien. Sammeln
und Auswerten dirfen jedoch nicht die Grundlage fiir eine kollektive Selbstver-
nichtung darstellen oder dazu fihren, dass kiinftige Generationen darunter lei-
den. Prinzipiell ist der offene Umgang mit Informationen und Wissen fir die Wei-
terentwicklung der Technik und der Personlichkeiten der Menschen notwen-
dig.'® Nach Jonas missen also die gesammelten Daten, die den Menschen nicht
weiterhelfen, sondern diese nur negativ beeinflussen, wie zum Beispiel rassisti-
sche Lehren oder Anleitungen fir Massenvernichtungswaffen, besonders ge-
schitzt werden und diirfen auch nicht die Grundlage fiir Entscheidungen digitaler
Assistenten oder KI sein. Es ist trotzdem notwendig, das Wissen darUber zu ver-
breiten, um die moglichen Gefahren bewerten zu kdnnen. Entwickler von digita-
len Assistenten und Kl sind daher in der Pflicht, ihre Erzeugnisse so zu schaffen,
dass der Mensch nicht geschadigt wird. Sollten ausgewahlte Systeme, zum Bei-
spiel eine Kl im militarischen Einsatz, Gber Informationen und Wissen verfligen,

104 \/gl Kang (2014), S. 182; Kornwachs (2000), S. 57ff.; Viana (2010), S. 84.
105 \/gl. Bitkom e. V. (Hrsg.) (2017), S. 174-91.
106 \/gl. Bitkom e. V. (Hrsg.) (2017), S. 114.
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welches die Menschheit gefdhrden kann, so sind diese Systeme besonders zu
schitzen, um unerlaubte Zugriffe oder einen Datendiebstahl zu verhindern. Nur
dann handeln die Besitzer der Systeme entsprechend der Prinzipien der Verant-
wortungsethik von Hans Jonas.

Das Auswerten riesiger Datenmengen wird inzwischen sehr exzessiv durchge-
flhrt, um alle Teilaspekte und Querverbindungen innerhalb der Datenmenge her-
auszufinden. Dies wird gemacht, um die Firmen, den Endkunden oder Nutzer
besser zu verstehen.'%” Solange die Auswertungen nach Kants Verstéandnis ,ver-
ndnftig“ erfolgen und den Gesetzen entsprechen, denen auch ein vernunftiges
Wesen folgt, widersprechen das exakte Auswerten und Verwenden der Daten
nicht der Ideologie von Immanuel Kant. Oberste Pflicht ist bei diesen Aktionen
jedoch die Wahrung der Menschenwiirde, da diese das Grundprinzip des Zusam-
menlebens darstellt. Werden diese Prinzipien eingehalten, so wird gleichzeitig
dem kategorischen Imperativ von Hans Jonas entsprochen, da die Handlungen
das menschliche Leben nicht negativ beeinflussen.

Die in der Auswertung einer von den Autoren durchgefihrten Online-Umfrage
erarbeiteten Anwendungsszenarien digitaler Assistenten lassen sich nur sehr ru-
dimentar in die ethischen Ideologien einarbeiten. Keiner der Teilnehmer will an-
dere Menschen und der Gemeinschaft mit seinem Handeln schaden, sondern
jeder méchte nur personliche Bedirfnisse erflllen. Kant geht bei diesen Men-
schen davon aus, dass alle Handlungen einem Zweck dienen und an der prakti-
schen Vernunft ausgerichtet sind. Keiner der Befragten hat in seinen Antworten
eine Anwendung beschrieben, die nicht nach dem guten Willen ausgerichtet ist.
Auch moéchte kein Teilnehmer dazu beitragen, eine kollektive Selbstzerstorung
zu ermdglichen. Ob alle Teilnehmer allen Maximen und allen Aspekten der kate-
gorischen Imperative folgen und ihre Entscheidungen und Handlungen daran
ausrichten, ist jedoch nicht bekannt, sie widersprechen den wichtigsten Aussa-
gen aber auch nicht.

Eine ganz andere Betrachtung ist allerdings in Bezug auf die méglichen Entschei-
dungen und Handlungen existierender digitaler Assistenten und Kl notwendig.
Handlungen und Entscheidungen aktueller digitaler Assistenten sind noch relativ
statisch und missen von den Entwicklern vorprogrammiert werden. Diese Sys-
teme sind nicht in der Lage, auf eine unbekannte bzw. nicht definierte Situation
zu reagieren, sofern es keine Standardreaktion fur alle Unbekannten gibt. Daher
konnen die Entwickler entscheiden, ob und wie sich ihr System in den Situationen

107 vgl. Perez et al. (0. J.), S. 41.
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verhalt."® Es kommt also bei jedem aktuellen digitalen Assistenten immer darauf
an, welche Interpretationslogik und Reaktionsmoglichkeiten bzw. Breite und Tiefe
von den Programmierern eingearbeitet wurden.'®® So wurde im Jahr 2016 ein
Chatbot namens Tay von Microsoft mit der Aufgabe betraut, von menschlichen
Twitter-Nutzern zu lernen. Dazu hat Tay unter anderem verschiedene Informati-
onen von anderen Nutzern nur wiederholt und diese Daten als Basis fir weitere
Aussagen verwendet. Nach nicht einmal 24 Stunden musste der Dienst abge-
schaltet werden, da Tay eindeutig rassistische Bemerkungen ausgegeben hatte,
welche von Nutzern absichtlich flir Tay’s Lernprozess zur Verfiigung gestellt wur-
den.'° Die urspriinglich gute Absicht der Entwickler wurde so von einer kleinen
extremistischen Gruppe fir ihre Zwecke missbraucht. Weder Tay noch dessen
Entwickler hatten prinzipiell schlechte Absichten fiir ihre Handlungen. Dennoch
hat Tay zum Ende seines Lernprozesses nicht so gehandelt, dass der Wille als
Prinzip einer allgemeinen Gesetzgebung angesehen werden konnte. Hatte
Microsoft das Projekt nicht beendet und stattdessen Tay mit seinem gelernten
Wissen freie Entscheidungen in kritischen Situationen fallen lassen, so hatte das
Programm wahrscheinlich, mit Hilfe der rassistischen Ideologie, Aktionen fir ,gut”
befunden, die sich schadlich auf verschiedene Menschengruppen ausgewirkt
hatten. Tay hatte dann seine Verantwortung komplett gegensatzlich zu der Hans
Jonas' wahrgenommen. In diesem Fall haben die Mitarbeiter von Microsoft ent-
sprechend der Verantwortungsethik reagiert, um schlimmere Folgen zu verhin-
dern.

Kl, wie Watson von IBM, deren Entscheidungen in sehr kurzen Momenten getrof-
fen werden und die weder kontrolliert noch wirklich nachvollzogen werden kon-
nen, kénnen tatsachlich mit Hilfe der Ethikmodelle analysiert werden. Dabei
kommt es sehr stark darauf an, welche Eigenschaften und Grundprinzipien in die
Kl einprogrammiert wurde, da dies jede Entscheidung mit beeinflusst. Eine Ki
wird vor der Aktivierung mit einer Grundmenge an Informationen und VerknUp-
fungen versorgt, um die nachtragliche Lernphase schneller und effizienter gestal-
ten zu kénnen. Die bisher existierenden Kls werden nur fur sehr spezielle Teil-
aufgaben des taglichen Lebens eingesetzt. Die errechneten Antworten und Re-
aktionen bewegen sich daher meist in einem schmalen Ergebniskorridor.'" Da-
bei halten sich die Systeme nicht an alle Kant'schen Grundsétze, da zu jeder
Handlung auch Folgelberlegungen getroffen, analysiert und bewertet werden,

108 \/gl. Russel / Norvig (2012), S. 1204ff.

109 Vgl. ebd.

110 Vgl. Beuth (2016b), 0. S.; Bitkom (Hrsg.) (2017), S. 161.
1 Vgl. Russel / Norvig (2012), S. 52ff
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bevor eine Handlung tatsachlich durchgefiihrt wird. Dies wird allerdings absicht-
lich in Kauf genommen, um Alternativen betrachten und Handlungen im Zweifel
noch stoppen zu kdnnen. Gleichzeitig halten sich die Kils, je nach Programmie-
rung, an die weltweit giltigen moralischen Verbindlichkeiten und treffen die Ent-
scheidungen so, dass ein Optimum aus einer Situation herausgeholt wird. Die
aktuellen Auspragungen der Kl halten sich daher an die Pflichtethik von Imma-
nuel Kant und auch an die Verantwortungsethik von Hans Jonas.

Sollten Kls in Zukunft in Bereichen eingesetzt werden, in denen auch kritische
Entscheidungen flir grof3e Teile der Bevdlkerung getroffen werden, so missen
die Prinzipien und Datenquellen, auf denen die Handlungen aufgebaut sind, ge-
nauer analysiert werden.''? Dann sind die jeweiligen Entwickler in der Pflicht, ihre
Systeme so zu konstruieren, dass entsprechende Prinzipien der ethischen Mo-
delle eingehalten werden. Diese sollten sowohl den Schutz vor kollektiver Zer-
stérung der Menschheit, bspw. dem Einsatz von Massenvernichtungswaffen, als
auch die Einhaltung moralischer Verbindlichkeiten und die Wahrung der Men-
schenwirde enthalten, um den wichtigsten Prinzipien von Immanuel Kant und
Hans Jonas zu entsprechen.

In der empirischen Untersuchung haben mehr als 45 % der Teilnehmer angege-
ben, sich einen digitalen Assistenten zu winschen, der ihnen Arbeit abnimmt und
sie im taglichen Leben unterstitzt. Diese Unterstiitzung wird von der Industrie fur
unterschiedlichste Bereiche angedacht und bereits entwickelt. So gibt es erste
Assistenzroboter und -systeme, die kranken und alteren Menschen zu Hilfe kom-
men, wenn sie bestimmte Tatigkeiten nicht mehr alleine durchfihren knnen oder
anderweitig Hilfe bendtigen. Diese Hilfssysteme und deren Konstrukteure halten
sich an die Pflichtethik von Immanuel Kant, da die Menschenwirde als Leitbild
fungiert und der gute Wille einer Handlung bereits ausreicht, um diese durchzu-
fihren. Weder die Konstrukteure noch die Roboter betrachten eventuell auftre-
tende Folgen ihrer Handlungen. Ob die Systeme wirklich daflir sorgen, dass auch
kiinftige Generationen nicht in ihren Lebensrechten und -mdglichkeiten beschnit-
ten werden, kann nicht bewertet werden. Prinzipiell sind die Systeme allerdings
so ausgelegt, dass sowohl die Einzelvernichtung (Schutz eines selbstmordge-
fahrdeten Patienten) als auch die kollektive Selbstvernichtung abgewendet wird.

Ob aktuelle und kinftige digitale Assistenten und Kis tatsachlich der Pflicht- und
Verantwortungsethik entsprechend handeln, kann zum aktuellen Zeitpunkt nicht
mit Bestimmtheit gesagt werden. Die bisher entwickelten Systeme wurden defi-
nitiv mit einem guten Willen konzipiert, doch die Folgen nicht immer betrachtet,

"2 vgl. Russel / Norvig (2012), S. 1204ff.
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da diese auch in vielen Situationen gar nicht vorausgesehen werden kénnen. Ob
die Systeme auch nach der Verantwortungsethik konzipiert wurden bzw. danach
handeln, kann erst dann analysiert werden, wenn die Systeme Antworten zu Fra-
gen geben sollen, die fir den Menschen grundsatzlich gefahrlich werden kénn-
ten. Genau dies gilt es, bei der weiteren Entwicklung von digitalen Assistenten
und Kls immer zu bedenken und zu verhindern.

3.5 Vier Ebenen ethischer Reflexion

In der Praxis ist es fur die meisten Menschen oft sehr schwierig zu erkennen, wo
und wie moralische Werte und Normen etabliert werden kdnnen. Das Modell der
vier Ebenen ethischer Reflexion kann dabei helfen, da es die méglichen Hand-
lungsebenen in vier Bereiche unterscheidet, die jedoch in der Praxis sehr stark
miteinander verflochten sind, um erfolgreich wirken zu kénnen.''® Das Modell
bietet einen strukturierten Handlungsrahmen, in dem ethische Problemstellungen
systematisch bearbeitet werden kénnen.

In der Entwicklung und Nutzung der digitalen Assistenten und der Kl haben alle
Akteure der vier Ebenen unterschiedliche Aufgaben und Verantwortungen, die
auch behandelt werden missen, damit das Zusammenleben und ein gemeinsa-
mes Arbeiten moglich sind. Jeder einzelne Mensch hat innerhalb der Individual-
ethik die grundlegendste Frage ,Wie handle ich richtig und gut?“ fiir sich zu be-
antworten. Dabei muss jeder Mensch auch fiir sich entscheiden, ob er tiberhaupt
gut sein mochte und welchen Antrieb er dafiir hat.''* In Bezug auf digitale Assis-
tenten bedeutet dies erst einmal, dass jeder Mensch fir sich selbst klaren muss,
ob die Benutzung des Assistenten in einer entsprechenden Situation auch wirk-
lich angebracht und notwendig ist. Das Benutzen des Assistenten lenkt immer
Ofter von entscheidenden Fahigkeiten ab, da es passieren kann, dass der Ein-
zelne so den angemessenen Umgang mit anderen Menschen verlernt. Die Be-
nutzung der Systeme kdnnte irgendwann einmal zu Gewissenskonflikten oder
personlichem Versagen fiihren, was zu weiteren personlichen Konflikten mit sich
selbst oder anderen Menschen filhren kann. Der Mensch muss daher entschei-
den, ob der digitale Assistent in seinem Leben einen Wert einnimmt und wie grof3
dieser Wert am Ende wirklich ist. Die getroffene Entscheidung beziiglich der Nut-
zung digitaler Assistenten kann anschliefend auch zu tiefgreifenden Konflikten
fuhren, wenn die restliche Gesellschaft mit der Entscheidung nicht einverstanden

13 Vgl. Tokarski (2009), S. 138f; Kroker (2010), S. 51f.; Wilhelms / Wulsdorf (2017), S. 30f.
114 vgl. Tokarski (2009), S. 138f.; Wilhelms / Wulsdorf (2017), S. 30f.
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ist oder diese gegen geltende Gesetze verstoit. Jeder Mensch muss sich in der
Individualethik auch mit den Herausforderungen nach einem solchen Konflikt
oder dem Versagen in einer Situation beschaftigen. In solchen Fallen kénnen
digitale Assistenten und Kl sowohl positive als auch negative Einflisse auf den
Weg zurlck ins normale Leben haben. Die Systeme kénnen deshalb durchaus
einen grofen Anteil am Gelingen und auch am Scheitern eines menschlichen
Lebens haben.'®

In der Umfrage haben sich verschiedene Teilnehmer zu den Herausforderungen
bezlglich Kl und digitaler Assistenten gedufRert und haben dabei auch Dilemma-
Situationen erkannt. So ist es oft nicht moglich, die bestehenden Systeme zu
nutzen und gleichzeitig allen Aspekten der Individualethik bzw. der Sozialethik zu
entsprechen. Es fiirchten sich Teilnehmer vor den Folgen der Nutzung der As-
sistenten, da diese oft nicht vorausgesehen werden kénnen. Gerade die Befirch-
tungen vor dem Missbrauch der Daten bei Nutzung der Assistenten, die ja nur
mit einer groRen Menge an Daten wirklich effizient arbeiten kdnnen, stellt ein Di-
lemma dar. Wenn fiir die Nutzung auch noch eine Gebihr zu zahlen ist, Daten
dabei nicht sicher sind oder Systeme dem Nutzer auf lange Sicht einen Schaden
zufiigen sollten, widerspricht dies den ethischen Grundsatzen deutlich.

In der Sozialethik ist jeder Mensch gefordert, sein Leben so zu leben, dass das
Zusammenleben mit anderen Menschen méglich ist. Der Alltag ist daher so zu
gestalten, dass unterschiedliche Interessen moglichst oft und ohne grof3e Prob-
leme ausgeglichen werden. Schwierig ist dabei der Umgang mit eigenem und
fremdem Fehlverhalten und die Klarung von Fragen zur Angemessenheit in kom-
plexen Situationen. Jeder Mensch kann sich dabei an den vier Kardinaltugenden
nach Platon — Gerechtigkeit, Tapferkeit, Klugheit und Ma® — orientieren.''® In Be-
zug auf die Erschaffung und Nutzung digitaler Assistenten missen alle Mitglieder
einer Gruppe darauf achten, dass die anderen Mitglieder davon nicht gestort wer-
den. Dies kann zum Beispiel passieren, wenn der Assistent nur per Sprache be-
dient werden kann, es die aktuelle Umgebung allerdings nicht zuldsst, dass Uber-
haupt gesprochen wird. Es ist wichtig, die eigenen Interessen mit Bedacht zu
wahlen und nicht starker zu bewerten als die Interessen von anderen Personen.
Ebenfalls darf die Sicherheit der Gruppe und deren Mitgliedern durch die Nutzung
eines digitalen Assistenten nicht gefahrdet werden. So muss sichergestellt wer-
den, dass Informationen von fremden Personen nur dann an das System Uber-
mittelt werden, wenn diese auch damit einverstanden sind. Digitale Assistenten

115 Vgl. Bitkom (Hrsg.) (2017), S. 59ff.
116 Vgl. Lienkamp (1996), S. 44-45.
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und vor allem Kls kénnen jedoch auch positiv auf Gruppen und deren Mitglieder
einwirken, wenn damit Konflikte vermieden oder bereits im Anfangsstadium ana-
lysiert und gegebenenfalls sofort beendet werden kénnen. Gerade Kls kénnen
schon heute Stimmungen und Reaktionen innerhalb einer Gruppe aufnehmen,
analysieren und entsprechend darauf reagieren. Es ware so theoretisch moéglich,
Gruppeninteressen so gerecht wie moglich zu verteilen und Egoisten mit den
richtigen Methoden mehr in die Gruppe zu integrieren.

In der Organisationsethik sind vor allem Unternehmen, Verbande und andere ge-
meinnultzige bzw. internationale Organisationen gefragt, um ihre gemeinsamen
Ziele durchsetzen zu konnen. Jede Organisation tragt dabei die Verantwortung
fur ihre Mitglieder und auch deren Interessen. Die ganze Gemeinschaft ist ver-
pflichtet, beschlossene MaRRnahmen auch umzusetzen.''” Unternehmen, die an
der Entwicklung und Produktion digitaler Assistenten beteiligt sind, haben eine
besondere Verantwortung gegenuber ihren Kunden und der Menschheit an sich.
Fir Firmen ist es wichtig, eine moralische Gute mit entsprechender Qualitat in
den Leitlinien ihrer Unternehmenspolitik zu verankern. Nur mit einem funktionie-
renden Wertemanagementsystem fungieren sie auch als Leitbilder fir Personen
und andere Firmen auf der Welt. Bei der Entwicklung der digitalen Assistenten
und Kl haben alle Organisationen daher die Verantwortung, die Entwicklung so
zu gestalten und voranzutreiben, dass geltende Leitbilder und Werte eingehalten
werden und gleichzeitig auch Themen, wie Nachhaltigkeit und Fairness gegen-
Uber allen Beteiligten, nicht vernachlassigt werden. Mit Hilfe von digitalen Assis-
tenten und Kis kénnen diese Unternehmen bedeutsam auf die Forschung und
Entwicklung zukinftiger Technologien einwirken, um das Erreichen der unterneh-
merischen Ziele zu ermdglichen oder auch zu vereinfachen. Problematisch wird
es fur Hersteller digitaler Assistenten, wenn sich die Erwartungen der Nutzer von
den eigenen unterscheiden und damit Funktionen nicht so angenommen werden,
wie beabsichtigt. Gerade die Themen Datenschutz, Verlust der Menschlichkeit,
Kontrollverlust, Datenmissbrauch und Totalliberwachung sind groRe Befiirchtun-
gen der Menschen, auf die die Unternehmen eingehen miissen, damit die ange-
botenen Produkte auch Erfolg am Markt haben. Dies wurde auch in der Umfrage
deutlich. Schwierig ist dies naturlich, wenn Anforderungen von Individuen und
Gruppen nicht dem entsprechen, was Ubergeordnete Institutionen fordern, oder
nicht mit den moralischen Grundlagen der Firma vereinbart werden kénnen. Die
Entwickler und Hersteller der KIs bewegen sich daher immer auf einem schmalen

17 \gl. Brink (2019), 0. S.
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Grat zwischen dem technisch Machbaren, den geltenden Gesetzen und Verein-
barungen und den Wiinschen der potenziellen Kunden. Regelmafiige Umfragen
und Meinungsbilder sind notwendig, um die Menschheit in ihrer Entwicklung vo-
ranzubringen, aktuell bestehende und kiinftige Probleme 16sen zu kénnen, die
Menschheit aber auch vor Risiken zu schitzen.

Auf der Ebene der Institutionenethik, einem Teilgebiet der Organisationsethik,
sind vor allem supranationale Institutionen, wie die UNO und deren Teilorganisa-
tionen, die EU, Regierungen und Kérperschaften éffentlichen Rechts, wie die Kir-
chen, tatig. Sie alle haben gemeinsam die Aufgabe, weltweit, aber auch national,
fur Recht, Ordnung und Sicherheit zu sorgen. Die wichtigsten Aufgaben der In-
stitutionen sind die Wahrung der allgemeinen Menschenrechte in allen Teilen der
Welt, das Unterbinden illegalen Handelns und der Ausgleich unterschiedlicher
Interessen. In Bezug auf digitale Assistenten und Kl haben es die weltweit agie-
renden Institutionen teilweise sehr schwer, da vorhandene ordnungsrechtliche
und marktwirtschaftliche Instrumente nicht in jedem Land der Erde gleich ange-
wendet werden kénnen. Gerade wichtige Themen, wie der Arbeitsschutz sowie
bestimmte Abgaben und Subventionen, werden in den unterschiedlichen Lan-
dern sehr differenziert behandelt. Institutionen sind daher in ihren Aktionen
manchmal ein wenig eingeschrankt, vor allem da der Eingriff ihrer Mafinahmen
in das Leben der entsprechenden Burger der Lander nur sehr behutsam und mit
geringen negativen Auswirkungen geschehen darf. Die wichtigste Frage, die sich
alle Institutionen zu jeder Zeit stellen missen, ist die Frage nach dem Besten flr
die Allgemeinheit, nach dem gestrebt werden muss. Durfen Institutionen bspw.
die Entwicklung und Produktion von fir sie unerwiinschten Technologien unter-
sagen, um damit im Sinne der Allgemeinheit zu handeln? Schwierig ist es fur die
Mitglieder der Institutionen auch, da sie jederzeit auf der Hohe der Technik sein
mussen, um den Fortschritt und Teilaspekte von neuen Technologien bewerten
zu kénnen. Wichtig bei jeder Analyse und der darauffolgenden Entscheidung ist
fur die Burger, ob ihre Werte und Normen, an die sie sich halten missen und
auch halten, auch weiterhin gewahrt werden oder in Einzelfallen eventuell in ihrer
Definition ausgedehnt oder sogar missachtet werden. Gerade die grof3en Korper-
schaften, zu denen unter anderem die Kirche zahlt, missen sich sehr intensiv mit
den Entwicklungen der digitalen Assistenten und Kl beschaftigen, da diese in
vielen Situationen in starkem Konflikt zu den Grundsatzen der Kirchenlehre ste-
hen und die Mitglieder und potentielle Neulinge Antworten auf ihre Fragen erwar-
ten. Die supranationalen Institutionen und Regierungen haben es dagegen etwas
einfacher, da sie keine Glaubensfragen beantworten miissen, sondern sich ,nur®
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um den Schutz der rechtsstaatlichen Strukturen und die Wahrung der Menschen-
rechte kimmern mussen. In Bezug auf die Weiterentwicklung der digitalen As-
sistenten und Kl haben die grof3en Institutionen aktuell nur wenig Einfluss, so-
lange sich die Unternehmen an geltende Regeln und Gesetze halten. Sie miissen
jedoch mit Hilfe regelmaRiger Prifungen und Untersuchen sicherstellen, dass der
technische Fortschritt den einzelnen Menschen und die Menschheit nicht in Ge-
fahr bringt.
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4 Ausblick

Das Resultat dieser Arbeit stellt den Anfang der weiteren Forschung in diesem
Bereich dar. Die Regeln sind ein erster Vorschlag, auf dem gesellschaftliche und
ethische Diskussionen gefiihrt werden sollen und kénnen. Auch dienen sie als
Basis fur Programmierer, die prifen missen, inwiefern diese Regeln umsetzbar
sind. Es wurden bereits einige offene Fragestellungen in der Diskussion behan-
delt, denen in der Zukunft weitere folgen werden.

Wichtige Fragestellungen fiir die Zukunft, die untersucht werden sollten, sind:

¢ Wie kann eine gesellschaftspolitische, 6ffentliche Diskussion stattfinden und
wie kdnnen daraus konkrete Anforderungen erstellt werden?

o Welche Aspekte kdnnen andere Fachrichtungen zur Lésung dilemmatischer
Situationen beitragen?

o Welche speziellen Regeln muss es fiir verschiedene Anwendungsfalle ge-
ben, wie es der Leitfaden des Ministeriums fiir das autonome Fahren vor-
schlagt?

e Wie kénnen die Regeln gestaltet werden, damit es eine weltweite Uberein-
stimmung geben kann?

¢ Welche Vorteile bieten solche Regeln, neben ethischen Aspekten? Zum Bei-
spiel wirtschaftlicher Art.

Die Untersuchung dieses Gebiets ist anspruchsvoll und noch schwieriger gestal-
tet sich die konkrete Definition ethischer Regeln. Trotzdem sollte Ethik fur Kinst-
liche Intelligenz zeitnah, umfangreich und kontinuierlich diskutiert werden, da die
technischen Fortschritte schnell voranschreiten.

Die Entwicklung von digitalen Assistenten und Kl hat den Alltag von Privatperso-
nen und Firmen in den letzten Jahren bis heute stark verandert. Die Systeme
werden jedes Jahr mit mehr Funktionen ausgestattet, die es ihnen ermdglichen,
noch mehr Aufgaben zu Ubernehmen, die bisher real existierenden Personen
vorbehalten waren. Mit jedem neuen Anbieter bzw. System steigt damit natdrlich
auch der Bedarf an neuen Daten und Informationen, um daraus neues Wissen
und Zusammenhénge berechnen zu kénnen.''® Die verschiedenen aktuell exis-
tierenden Systeme greifen nicht auf eine gemeinsame Datenbasis zu, sondern
fullen streng getrennte Datenbanken, da das Wissen und auch das Nichtwissen
heutzutage einen grofen Wettbewerbsvorteil darstellen.’® Fiir den Nutzer ist

118 Vgl. Bitkom (Hrsg.) (2017), S. 21.
119 \/gl. Bitkom (Hrsg.) (2017), S. 66ff.
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dies sehr unangenehm und verwirrend, da mit jedem neuen Produkt wieder be-
kannte und auch neue Informationen geteilt werden missen, um das System
richtig bzw. effizient nutzen zu kénnen. Mit einer gemeinsamen Datenbasis, auf
die alle Hersteller zugreifen kdnnen, wiirde dieser Aufwand fiir Nutzer und Ent-
wickler entfallen, jedoch auch das Risiko bestehen, dass, wenn diese eine Da-
tenbank kompromittiert wird, alle Nutzer davon betroffen waren. Dieses Risiko ist
den meisten Unternehmen in Zeiten von immer starker wachsender Industriespi-
onage und Hackerangriffen zu gro3. Dabei kdnnten alle Unternehmen, wenn sie
ihre Investitionen und das Know-how teilen wiirden, bestehenden und kiinftigen
Bedrohungen besser entgegenwirken. Solange jeder Anbieter seine eigene Stra-
tegie und Datenhaltung verfolgt, miissen Nutzer und auch Nichtnutzer jederzeit
damit rechnen, dass ihre Daten gestohlen und/oder missbraucht werden. In der
Online-Umfrage haben knapp 60 Prozent der Teilnehmer gerade diese Befiirch-
tung als die gréRte bezeichnet.

Digitale Assistenten durchdringen das tégliche Leben dennoch immer weiter und
sind bereits heute in vielen Situationen nicht mehr wegzudenken. Unternehmen
aus allen Branchen nutzen diese als Hilfsmittel, um die Angestellten einerseits zu
entlasten und andererseits auch um bestehende und neue Geschaftsfelder bes-
ser und in vielen Fallen auch schneller bearbeiten zu kénnen. Gerade die Ge-
schwindigkeit von kritischen Aktionen entscheidet in der schnelllebigen, globalen
Industrie von heute Uber Erfolg, Misserfolg oder sogar einen kompletten Verlust.
Mit Hilfe von KI, welche entsprechend trainiert und mit gentigend Daten ausge-
stattet wurde, kdnnen Unternehmen den Markt noch detaillierter analysieren, Ak-
tionen planen und teilweise sogar sehr genau die Zukunft voraussagen. Dass der
Einsatz von Kl jedoch kein Mittel ist, welches alle Probleme 16sen kann, verdeut-
licht bspw. ein gescheitertes Projekt zwischen IBM und MD Anderson, einem
Krebsforschungszentrum der University of Texas, bei dem versucht wurde,
Watson als Kl in die Unternehmensprozesse zu integrieren. Nachdem mehr als
60 Millionen US-Dollar in diesem Projekt ohne wirklichen Erfolg vernichtet wur-
den, haben beide Unternehmen die Partnerschaft aufgekindigt. Trotz dieser
Schwierigkeiten sehen Analysten fiir die nachsten Jahre eine Steigerung des
Umsatzes mit KI um das Vierzigfache als realistisch an.?°

Far aktuelle und zukinftige Nutzer von digitalen Assistenten und Kl-Systemen
wird es auch in naher Zukunft nicht einfacher, die Absichten der Firmen in Bezug
auf das Sammeln und Verwerten der Daten zu erkennen. Da entsprechende Sys-
teme in immer mehr Produkte des Alltags integriert werden, um diese ,smart® zu

120 \/gI. Nickel (2017b), o. S.
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machen, kommen auch Menschen, die dem Thema eigentlich abgeneigt sind,
zwangsweise in den Kontakt mit digitalen Assistenten. Ob diese auch wirklich
aktiv genutzt werden, hangt jedoch vom Funktionsumfang und der Einstiegs-
hiirde des jeweiligen Systems ab. Ob und wie das Thema Datenschutz dann be-
handelt wird, muss sich noch zeigen. Die aktuellen Systeme, die in Smartphones
und interaktiven Fernsehern integriert sind, figen sich in die normale Nutzung
gerauschlos ein und bieten interessante Zusatzmdglichkeiten. Gerade die Nut-
zung des Smartphones im Auto, deren Funktionen per Sprache gesteuert und
ausgewahlt werden kénnen, steigert den Komfort und auch die Sicherheit, da die
Nutzer nicht mehr durch manuelles Bedienen abgelenkt sind. Allerdings werden
die dadurch generierten Daten von den Netzwerkbetreibern und Autoherstellern
oft ohne Wissen der Nutzer gesammelt und ausgewertet. Die Anbieter von diesen
Programmen und Dienstleistungen stehen daher in der Pflicht, den Schutz per-
sonenbezogener Daten sicherzustellen.

Die Entwicklung von Systemen mit Kl und deren anschlieRender Nutzung haben
ein sehr grofles Marktpotenzial. Dementsprechend viele Unternehmen wollen
von diesem sehr kompetitiven Wachstumspotenzial profitieren, was dazu fihren
kann, dass viele Unternehmen noch unausgereifte Produkte auf den Markt brin-
gen, um dieses vom Markt testen zu lassen. Dies sollte auf allen vier Handlungs-
ebenen ethischer Verantwortung verhindert werden. Ein Nutzer muss darauf ver-
trauen kénnen, hochwertige und sichere Systeme zu kaufen. Organisationen und
Institutionen sind herausgefordert, entsprechende Leitbilder und Gesetze so zu
schaffen und zu éndern, dass sie den kinftigen Herausforderungen der Techno-
logien gerecht werden. Dabei darf das wichtigste Ziel, die Menschheit vor Miss-
brauch zu schitzen und gleichzeitig den technologischen Fortschritt voranzubrin-
gen, nicht aus den Augen gelassen werden. Um dieses Ziel erreichen zu kénnen,
mussen alle beteiligten Akteure der vier Handlungsebenen selbststéandig, aber
auch gemeinsam, ihren Beitrag leisten. Nur dann kann die Menschheit von den
neuen Technologien profitieren, ohne von diesen gefahrdet zu werden. Elon
Musk, Grinder von Tesla und SpaceX, warnt schon seit Jahren vor negativen
Zukunftsmadglichkeiten und ist der Meinung, dass nur durch eine proaktive Regu-
lierung, durch eine spezielle Behorde, die menschliche Zivilisation vor Schaden
bewahrt werden kann. 2!

Dass Kl schon jetzt in vielen Bereichen deutlich bessere Ergebnisse als Men-
schen liefern, zeigt unter anderem auch eine speziell angepasste Version von
Googles DeepMind. Studenten der Carnegie Mellon University haben ihre Kl auf

121 \/gl. Fértsch (2016), 0. S.
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den Namen Arnold getauft und darauf trainiert, moglichst effizient Gegner im
First-Person-Shooter ,Doom“ zu téten.'?? Dabei wurde dem System zu Beginn
keinerlei Vorwissen mitgegeben. Wahrend des Spiels eignete sich Arnold, an-
hand der Analyse von Ursachen und deren Folgen bzw. durch Vor- und Nachteile
von bestimmten Handlungen, selbststandig Wissen an. Wiirde Arnold nun in ei-
nem Worst-Case-Szenario in einen mechanischen Militarroboter implementiert
und lebende Menschen als Ziele genannt bekommen, waren die Effekte vermut-
lich verheerend. Fur die Kl im derzeitigen Entwicklungsstadium stellt es keinen
Unterschied dar, ob sie in der virtuellen oder der realen Welt agiert. Wohin diese
Entwicklung flhren konnte, zeigt der Science-Fiction-Thriller ,Ex Machina“. Die
kinstlich geschaffene Roboterfrau Ava besteht nicht nur den Turing-Test mit
Leichtigkeit, sondern zégert am Ende des Films auch nicht, die mit ihr lebenden
Menschen zu téten, um sich selbst zu schitzen.'?3

Die Beantwortung der Frage, wie wir in Zukunft mit digitalen Assistenten und Ki
richtig umgehen, kann auf verschiedene Arten und Weisen geschehen, da die
Definition von ,richtig“ sehr individuell ist und bei jedem Menschen in eine etwas
andere Richtung geht. In der vorliegenden Arbeit wurde bereits der gute Wille
von Immanuel Kant und die Verantwortung eines jeden Einzelnen in Bezug auf
Hans Jonas thematisiert, sodass der Bezug von ,richtig“ auch auf diese beiden
Philosophen gesetzt wird. Digitale Assistenten und Kl kénnen heute nach diesen
ethischen Standards noch nicht ohne Kontrolle durch den Menschen agieren und
Handlungen durchfiihren. Solange sich das nicht geandert hat, sollten Entwickler
und Nutzer vor jeder Handlung dariiber nachdenken, ob sie damit eventuell ei-
nem anderen Menschen oder einer Gruppe potenziellen Schaden zufligen, und
vor allem, ob die Handlung auch wirklich notwendig ist. Jede Aktion, die wir auch
ohne technische Hilfe genauso schnell und effektiv durchfiihren kénnen, sollte im
Zweifel auch so durchgefiihrt werden, denn dann unterliegt sie einer ethischen
Reflexion des Agierenden. In Situationen, in denen bestehende Regeln keine an-
dere Nutzung zulassen, ist die Verwendung von digitalen Assistenten in jedem
Fall empfohlen, um die Sicherheit des Nutzers und anderer Menschen zu ge-
wahrleisten.

Damit dies auch tatsachlich Wirklichkeit werden kann, sollte eine Ethik-Kommis-
sion daflr sorgen, dass digitale Assistenten und Anwendungen von Kl nur dann
fur die allgemeine Verwendung freigegeben werden, wenn ethische Rahmenbe-

122 \/gl. Fortsch (2016), o. S.
123 Vvgl. Borcholte (2015), o. S.
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dingungen eingehalten werden. Dazu zahlt vor allem der Schutz eines jeden ein-
zelnen Menschen bei von Kl getroffenen Entscheidungen. Die Systeme miissen
so konzipiert werden, dass sie mit anderen intelligenten Systemen in Koexistenz
arbeiten kdnnen. Alle Systeme, die personenbezogene Daten sammeln und wei-
terverarbeiten, missen dem Nutzer erlauben, die gespeicherten Daten einzuse-
hen und gegebenenfalls auch I6schen zu lassen. Nur so behalt der Mensch je-
derzeit den Uberblick und die Kontrolle tiber die von ihm geschaffenen Systeme.

Die Ethik-Kommission misste zusatzlich dazu befugt werden, die Einsatzberei-
che fur digitale Assistenten und Kl zu bestimmen. Diese sind schon heute sehr
vielfaltig und oft nicht im Interesse der Gesellschaft. Gerade das Militar in den
Industrienationen investiert grole Summen in die Entwicklung und Produktion
von automatisiert arbeitenden Systemen, welche bspw. selbststandig eine Be-
drohung durch Menschen und Waffen erkennen und anschlieiend auch eigen-
machtig reagieren kdnnen. Gerade solche Systeme stellen aber eine enorme Ge-
fahr fur die Menschheit dar, wenn die Systeme missbraucht werden oder selb-
standig entscheiden, dass bestimmte, eigentlich harmlose Aktionen bereits eine
Gegenmalnahme erfordern. Kriegerische Aktivitaten, die ja grundsatzlich schon
in groBem Konflikt zu den ethischen Grundsatzen stehen, sollten nicht mit Hilfe
von KI durchgefiihrt werden. Die Ethik-Kommission musste daher mit weitrei-
chenden Befugnissen ausgestattet werden, um die sehr komplexen Aufgaben
und Herausforderungen bewaltigen zu kénnen. Sie kénnte daher als Teilorgan
der Vereinten Nationen angesiedelt werden und deren Reputation nutzen.
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